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Dakujeme Vam, Ze ste sa rozhodli pre kipu zdroja, napajacej sustavy, dohladového
systému (dalej len zariadenie) IMCO POWER s.r.0. s osadenym SNMP adaptérom.

Napéjacie zdroje IMCO POWER osadené SNMP adaptérom maju v pripone oznacenia
zdroja pismeno S (napriklad : PS1500.DS, STR30.S a pod.).

Tento navod ulozte na bezpe¢nom mieste. Odporuc¢ame, aby ste si pozorne prestudovali
pokyny v tomto navode este pred uvedenim zariadenia do prevadzky.

V pripade poruchy zariadenia alebo zvlastnych problémov nie je dovolené vykonavat
neautorizované napravné opatrenia. V takom pripade je nutné kontaktovat zodpovedné
oddelenie technického servisu IMCO POWER a vyziadat’ si dalSie pokyny.

Zaruka sa nevztahuje na zavady spbsobené nespravnou inStalaciou, chybnym
pouzivanim, upravami vykonanymi inou osobou ako autorizovanym agentom alebo
abnormalnymi prevadzkovymi podmienkami.

Servisné prace a udrzba zariadenia nie su popisané v tomto dokumente. Obsluha
nesmie prevadzat ziadne prace vo vnutri zariadenia.

IMCO POWER odmieta akukolvek zodpovednost v pripade nedodrzania uvedenych
pokynov, vykonavania neautorizovanych Uprav alebo nespravneho pouzivania dodaného
zariadenia.

| napriek tomu, Ze pri zostavovani tohto navodu bolo vynaloZzené maximalne Usilie pre
zaistenie jeho kompletnosti a presnosti, IMCO POWER nenesie Ziadnu zodpovednost za
akékolvek straty alebo Skody vyplyvajuce z pouZitia informacii uvedenych v tomto dokumente.

Tento dokument sa nesmie kopirovat’ ani reprodukovat bez suhlasu spolo¢nosti IMCO
POWER.

Z dévodov technickych zlepSeni mézu byt niektoré informacie uvedené v tomto navode
zmenené bez upozornenia.
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2. BEZPECNOSTNE UPOZORNENIA A SYMBOLY

alebo

Text tohto navodu obsahuje upozornenia pred rizikom poskodenia funk&nosti zariadenia,
SNMP adaptéra. NeprekraCujte tieto upozornenia, pokial nie ste si plne vedomi

uvedenych podmienok, alebo pokial ich nedokazete zvladnut.

AN

>

Prosime, venujte pozornost vyznamu nasledujucich upozorneni a symbolov :

UPOZORNENIE
Upozorfiuje na procedury alebo operacie, ktoré — ak nie su vykonané spravne — mézu
spbsobit’ poSkodenie systému, zariadenia, alebo SNMP adaptéra.

POZNAMKA
Upozoriuje uzivatela na délezitu operaciu alebo proceduru popisanu v tomto navode.

VSeobecné upozornenia

> B b P

NEBEZPECENSTVO! VYSOKE NAPATIE!

Pred zasahom do zariadenia je nevyhnutné odpojit v3etky privody napajania a
akumulatory a pockat priblizne 5 minut. Prevadzat prace alebo manipulovat s tymto
zariadenim moze iba kvalifikovany servisny technik.

UPOZORNENIE
Niektoré zariadenia mdzu obsahovat’ pohyblivé Casti.

UPOZORNENIE
Niektoré vyhotovenia zariadenia mdzu obsahovat litiovu batériu.

UPOZORNENIE
V pripade vypuknutia poziaru vo vnutri zariadenia, je nutné pouZit snehovy alebo
halénovy hasiaci pristroj. Nevdychujte vypary!
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3. STRUCNY POPIS

V pripade potreby dialkového dohladu a monitoringu prostrednictvom pocitacovej siete
cez rozhranie Ethernet 10Base-T/100Base-TX je mozné zariadenie vybavit SNMP adaptérom.
SNMP adaptér je nainstalovany vnutri zariadenia a zvonka nie je pristupny.

SNMP adaptér umoznuje :

- ziskavat informacie o aktualnych prevadzkovych hodnotach a stavoch zdrojovej sustavy
pomocou protokolov SNMP, SysLOG a ModBUS.

- ziskavat informacie o aktualnych prevadzkovych hodnotach a stavoch zdrojovej sustavy
pomocou protokolu HTTP, ¢o umozniuje ich zobrazovanie Standardnym WEB
prehliadadom. Pristup na WEB stranky je chraneny uzivatelskym nastavitelnym heslom.
Cez WEB stranku je pristupny Event Log, ktory zaznamenava poslednych 128 udalosti.

- zasielat SNMP trapy do NMS (Network Management System). Integraciu SNMP Agenta
do NMS (Network Management System), napr. HP Open View, SunNet Manager, Tivoli
Management Enviroment Base je mozné vykonat pomocou SW vybavenia, ktoré je
sucastou dodavky SNMP adaptéra.

- zasielat alarmy emailom a cez SNMP protokol.

- v pripade pouzitia externej Mail-SMS brany je mozné rozosielat alarmy pomocou SMS.

- umoznuje aktualizovat softvérovl konfiguraciu zariadenia cez ethernetovu siet (len
SNMP ver. 6).

Jednoduchy manazérsky protokol siete (SNMP - Simple Network Management
Protocol) je asynchrénny, transakéne orientovany protokol umozriujuci monitorovanie a spravu
zariadeni v TCP/IP sieti.

SNMP adaptér komunikuje pomocou Standardizovaného protokolu SNMPv2c. V
protokole TCP/IP sa vyuziva transportna datagramova sluzba UDP (User Datagram Protocol).
SNMP adaptér pri posielani sprav vyuziva UDP port 162 a pri komunikacii a prijimani
poziadaviek pouziva UDP port 161. Tieto porty su definované normou pre SNMP protokol.

SNMP adaptér umozriuje su€asne viac spésobov komunikacie :

1) SNMP protokol — komunikacia spravca — agent (resp. server — klient)
2) HTTP protokol — webové rozhranie

3) Dalsie protokoly — SysLOG, ModBUS

Pri komunikacii spravca — agent na sledovanom zariadeni musi byt spusteny SNMP
agent. Komunikacia v sieti prebieha medzi agentmi a spravcom. SNMP agent odpoveda na
poZiadavky spravcu a posiela poZadované informacie. V definovanych situaciach agent
asynchronne odosiela Trap spravu bez poziadania. SNMP protokol umoziuje aj komunikaciu
medzi viacerymi spravcami. SNMP protokol umoziuje nastavenie zakladnych nastaveni agenta
a vo vSeobecnosti aj zmeny dat a vytvaranie novych dat v MIB databazach podla uréitych
pravidiel.

Protokol SNMP nie je vhodny ani stavany na plnd konfiguraciu adaptéra. Plnu
konfiguraciu SNMP adaptéra je mozné vykonat prostrednictvom jeho webového rozhrania.
SNMP adaptér umoznuje nastavenie rbéznych urovni pristupu, pre réznych povolenych
uzivatelov a smerovanie trapov na zaklade definovanych skupin udalosti a IP adries.

SNMP protokol ma v sebe implementované zabezpelenie komunikacie (na rozdiel od
dalSich otvorenych protokolov) vo€i nezainteresovanym uzivatelom — kontrola dat, urovne
pristupu, Sifrovanie a kryptovanie sprav (iba SNMPv3).
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SNMP protokol (Spravca — Agent)

Agentom je SNMP adaptér v technologickom zariadeni. Agentska stanica obsahuje MIB
databazu, ktora ma urcitu (definovanu) Strukturu. Vo vSeobecnosti agentskou stanicou méze
byt lubovolné zariadenie ako router, prepinac, tladiaren, server, kopirovacie zariadenie alebo
iné zariadenie, ktoré podporuje SNMP protokol a ma implementovanu agentsku MIB.

Spravca je nadradena stanica, ktora zbiera data od sietovych agentov pomocou
Specialnych typov sprav. NajCastejSie je to vykonna pracovna stanica, ktora je vyhradena
vylu¢ne na spravu sietovych zariadeni. Spravca aj agent musia mat podporu TCP/IP a
aplikacného protokolu SNMP. Spravcovska stanica méze mat takisto implementovaného SNMP
agenta pre monitoring seba same;.

Na spravcovskej stanici zvy€ajne je implementovany sietovy spravcovsky systém (NMS
— Network Management System) a vySSi dohladovy systém reprezentovany zakaznickou
aplikaciou. Tato aplikacia je zvyCajne vytvorena na mieru sledovaného systému a podla
poziadaviek zakaznika. Od tejto aplikacie a manazérskej stanice sa oCakava, ze bude prijimat
vSetky chybové stavy siete a zariadeni z agentskych databaz v pravidelnych intervaloch,
spracovavat’ a vyhodnocovat udaje. V pripade vypadku Casti systému, alebo nekorektného
stavu informuje obsluhu definovanymi kanalmi (vizualna interpretacia, e-mail, SMS,...) a
popripade automaticky spusti definovanu akciu.

Trap spravy a MIB tabulka

SNMP protokol umoznuje posielanie sprav typu Trap. Agent posiela Trap spravu
spravcovskej stanici automaticky pri vyskyte definovanej udalosti. Spravcovska stanica preto
nemusi pravidelne kontrolovat stav zariadeni a siete, tym sa znizuje potrebna Sirka pasma
prenosového média. Agent musi mat nastavenu IP adresu cielovej spravcovskej stanice a
obaja musia mat implementovanu MIB tabulku.

Aby mohli spravca aj agent informacie poskytovat a ziskavat je nutna znalost’ Struktury
dat. MIB (Management Information Base) tabulka popisuje Strukturu databazy dat a ich
charakter a definuje atributy zariadenia. MIB tabulka umoZfuje spravcovi jednoznacne
identifikovat informacie obsiahnuté v posielanych spravach. Databaza dat je objektovo
orientovana a ma stromovu Strukturu. Data su ulozené ako objekty a zdruzuju sa do tried.
Jednotlivé objekty maju svoje hodnoty.

MIB tabulka pre technologické zariadenia IMCO POWER je dodavana na prilozenom
CD médiu.

Webové rozhranie

SNMP adaptér okrem SNMP protokolu, umozrfiuje komunikaciu prostrednictvom HTTP
protokolu. Pomocou internetového prehliadada je mozné zobrazit webovlu stranku SNMP
adaptéra. Na tejto stranke su prehfadnym spdsobom zobrazené informacie o aktualnom stave
zariadenia, historiu udalosti a je mozné urobit’ pInd konfiguraciu SNMP adaptéra.

V ramci konfiguracie je mozné, okrem zakladnych sietovych nastaveni, nastavit 4 rézne
IP adresy, ktoré mézu pristupovat k SNMP, 4 |IP adresy spravcovskych stanic, nastavenia
komunikacie SIO, nastavenia datumu, Casu a C&asového servera, 4 adresy mailovej
komunikacie, autorizacné udaje.

Chybové hlasenia zariadenia a siete je mozné prerozdelit do 4 skupin a tieto skupiny
pridelit k nastavenym spravcovskym staniciam, ktoré prijimaji SNMP Trap spravy a k
nastavenym e-mailovym adresam.

Cez toto rozhranie je mozné aktualizovat' softvér technologického zariadenia.
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Dalsie protokoly SNMP adaptéra

Sysl OG protokol

SysLOG protokol je pouzivany pre posielanie sprav s udalostami v IP sietiach. Pojem
syslog sa pouziva nie len pre samotny protokol, ale aj pre aplikacie a kniznice pracujuce s
tymito spravami. Pre jeho jednoduchost’ je vefmi pouzivany. V minulosti neexistoval pre tento
protokol Ziadny Standard a preto existovalo mnoho jeho implementacii.

Standardizovany SysLOG protokol poskytuje transportné moznosti pre zariadenia
pripojené v IP sieti. ZabezpeCuje preposielanie sprav ku zberaCom sprav udalosti, tiez
nazyvany aj syslog server. Kedze aplikacie, procesy, operacné systémy sa vyvijali nezavisle na
sebe, preto neexistuje strikina forma zapisovanych udalosti, existuje vSak ich odporucana
forma. Ulohou protokolu je dorugit a zaznamenat udalosti v zbernom mieste. Syslog servery si
mdbzu posielat’ tieto spravy medzi sebou.

Tieto spravy sa posielaju bez potvrdenie, teda ide o jednosmernu komunikaciu. Na
zasielanie sprav je vyhradeny UDP port 514. Kazda sprava, ktora pride cez port 514 musi byt
spracovana ako syslog sprava. Dizka spravy je obmedzena na maximalnu dizku 1024 bajtov.
Posielana sprava by nemala byt prazdna. Protokol vyuZiva pre komunikaciu UDP, z ¢oho
vyplyva nezaruCené doruCenie spravy a nizka bezpecnost komunikacie. Vyuzivanie tohto
protokolu predpoklada aplikaciu v znamom prostredi a zabezpeovanie nie je potrebné, tym sa
minimalizuje naro€nost fungovania syslogu.

V SNMP adaptéri SysLOG funguje nezavisle od SNMP protokolu.

ModBUS protokol

ModBUS je otvoreny protokol pre vzajomnu komunikaciu réznych zariadeni, ktory
umozfiuje prenasat’ data po rdéznych sietach a zberniciach. Komunikacia funguje na principe
predavania datovych sprav medzi klientom a serverom (master a slave). V su€asnosti protokol
ModBUS podporuje cely rad prenosovych médii, RS-232, RS-422, RS-485, optické vlakno,
radiovy prenos a ethernet.

Existuju tri zakladné implementacie protokolu ModBUS. Standardny ModBUS pre
asynchronny sériovy prenos, novsi ethernetovy ModBUS TCP/IP a vysoko rychlostny
ModBUS+. Protokol ModBUS tiez definuje dva vysielacie rezimy pre sériovu linku — ModBUS
RTU a ModBUS ASCIIl. Rezim urCuje format prenaSanych dat. Kazdé zariadenie musi
podporovat rezim RTU, ale rezim ASCII je nepovinny. Podmienkou je, aby vSetky zariadenia na
jednej zbernici pracovali v rovhakom rezime.

ModBUS Serial Line protokol (po sériovej linke) je protokol typu Master-Slave. V jednom
okamihu méze byt na zbernici iba jeden Master a 1 az 247 Slave-ov. Komunikaciu vzdy
zahajuje Master, Slave nesmie vysielat data bez poverenia Master-a (narozdiel od SNMP
protokolu). Master posiela poZiadavky Slave-om v dvoch reZzimoch :

Unicast — master poSle poziadavku jednej konkrétnej Slave jednotke, ta posle odpoved.

Broadcast — master posiela poziadavku vSetkym jednotkam, Ziadna jednotka neodpovie.

Adresny priestor zahffia 256 roznych adries. Master nema Ziadnu Specificku adresu, iba
Slave jednotky musia mat adresu a ta musi byt v celej ModBUS sieti jedine¢na.

Format ModBUS spravy obsahuje adresu Slave zariadenia, kod funkcie ¢o sa ma
vykonat resp. bola vykonana, datovu Cast a kontrolny CRC sucet.
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ModBUS TCP/IP vychadza zo sériového ModBUS RTU. Bol navrhnuty pre modernejSie
prenosové meédium, ethernetovské siete. Ma vy3Siu komunikacnu rychlost. Tvar spravy v
ModBUS TCP/IP je podobny zakladnému tvaru ModBUS spravy pre sériovu linku. Rozdiely su v
hlavicke (MBAP Header — ModBUS Application Protocol Header). Tieto rozdiely umoznuju v
zlozitejSich sietach komunikovat' cez sietové zariadenia ako su mosty, routre alebo brany.
Funkéné kody aj chybové kédy su pre ModBUS TCP/IP zhodné s kédmi sériového ModBUS-u.

Port 502 je pri TCP/IP rezervovany pre komunikaciu ModBUS-u. Na tomto porte server
prijima spravy.

MGLOG protokol

MGLOG je servisny protokol sluziaci na zaznamenavanie udalosti v pripade
nestandardného spravania sa komunikaéného adaptéra. Je vytvoreny pre potreby vyrobcu
SNMP adaptéra, pouziva sa len na servisné ucely. Pre pouzivatela tento protokol nema Ziadny
prakticky vyznam ani pouzitie.

V pripade nestandardného spravania komunikaéného adaptéra, kontaktujte servisné
stredisko IMCO POWER. V servisnom stredisku Vam poskytneme potrebné informacie o
dalSom postupe.
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4. INSTALACIA
Pripojenie

SNMP adaptér je nainstalovany vnutri dodavaného zariadenia a zvonka nie je pristupny.
Kazdé zariadenie IMCO POWER, ktoré je osadené SNMP adaptérom obsahuje konektor
Ethernet (RJ45). Tento konektor sluzi na pripojenie k SNMP adaptéru. ZvyC€ajne je umiestneny
na ¢elnom paneli, jeho konkrétne umiestnenie zavisi od typu zariadenia.

Na priame pripojenie PC a SNMP je potrebné pouzit krizeny TP kabel. Ak je SNMP v
sieti pripojeny prostrednictvom inych zariadeni (mosty, routre, prepinace a pod.) je potrebné
pouzit Standardny priamy kabel.

Po zapnuti zariadenia je potrebné pockat priblizne pol minuty, kym sa nacitaju udaje z
meracej jednotky do SNMP adaptéra. Potom je mozné pripojit sa k SNMP adaptéru.
Zakladné siet'ové nastavenia

Na to aby bolo mozné sa spoijit na dialku s SNMP adaptérom prostrednictvom TCP/IP
siete musia byt nastavené IP adresa, maska |IP adresy a gateway.

Tieto zakladné nastavenia odporu€ame urobit pri priamom spojeni PC a SNMP
adaptéra pomocou krizeného TP kabla.

IP adresu a masku je mozné nastavit dvoma spésobmi :

1) pomocou programu XCOMini1 (dodavany na CD médiu k SNMP adaptéru)

2) cez webové rozhranie

Gateway je mozné nasledne nastavit’ len cez webové rozhranie.

Po nastaveni tychto parametrov je mozné zariadenie nainStalovat na kone¢né miesto a

ostatné nastavenia urobit’ na dialku. Ostatné zariadenia v sieti (mosty, routre, prepinace a pod.)
musia nakonfigurované tak, aby bol zabezpec&eny pristup k SNMP adaptéru.

Softvérové vybavenie — XCOMini1

InStalacia XCOMini1

Ak neméate nainstalovany program XCOMini1, na CD médiu dodanom k SNMP adaptéru
sa nachadza instalaény subor XCOMini1_setup.exe.
Spustite subor XCOMini1_setup.exe. a nasledujte instrukcie indtalaéného programu.

Po nainstalovani spustite program XCOMini1 — obr. 4.1.
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Nastavenie |IP adresy a masky pomocou XCOMini1

¢ XCOM1 Identify 3
Exit Search toMOTObox to MOXAbox

por | Hw/ | IP | mask | typ |

Obr. 4.1 — XCOMIini1

Zvolte volbu Search, program vyhlada dostupné SNMP adaptéry a zobrazi aktualne
nastavenia IP adresy a masky IP adresy — obr. 4.2.

& XCOM1 Identify

Obr. 4.2 — najdenie SNMP adaptéra

Dvojitym kliknutim na vybrany modul sa Vam otvori nasledovné okno — obr 4.3a.
Nasledne zvolte volbu File — Identify BOX — obr. 4.3b

5] Config MXSB v21 [X] B ¥ config MXSB v21

File Utiity ext3 F oY Utiity ext3
_ _
IP: [1592.168.001.200 = | & inetware Download b 2168.001.200 | @ etware
Password: [ (" fie Compare ¥ " fie
Port: Reset
ort: [Com 1 -| ¢ RS5232 Passwords b M1 - | O R5232

Load Setting
Save Setling
Exit

Obr 4.3a Obr. 4.3b
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Zobrazi sa dalSie okno — obr. 4.4a.

¥8 Set IP for EBX]

Exit Search Set

Obr. 4.4a

Zvolte volbu Search, program vyhlada dostupné SNMP adaptéry a zobrazi aktualne
nastavenia IP adresy a masky — obr. 4.4b.

85 Set IP for
Exit =l Set

StatushIGa HwaddrDO90E 8328216 |Paddr192 168.001 200 |Pmask,

Obr. 4.4b

Volba Set Vam umozni nastavit’ IP adresu — obr. 4.5a.
Po potvrdeni IP adresy sa Vam otvori okno pre nastavenie masky IP adresy — obr. 4.5b

Set Network | Set Network %]
New IPaddress Mew IPrask
Cancel Cancel
152 168.001. 200
Obr. 4.5a. Obr. 4.5b.

Po potvrdeni masky IP adresy sa do SNMP adaptéra zapiSu Vami zadané udaje a
adaptér sa restartuje. Po priblizne pol minute je SNMP adaptér dostupny na novej IP adrese.

Pre dalSie nastavenia SNMP adaptéra pouzite prehliada¢ internetovych stranok
(odporu¢ame Internet Explorer 6 a vyssi) — vid nasledujiucu podkapitolu opisujucu prihlasenie
do webového prostredia SNMP adaptéra.
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Struény popis menu XCOMini1

Na obr. 4.1 sa okrem spomenutej funkcie Search nachadzaju aj dalSie polozky menu.
Exit — ukoné&i program.

to MOTObox — pracuje s SNMP adaptérmi s procesorom Motorola (nie su sucastou
zariadeni IMCO POWER). Volba tohto menu zobrazi dalSi podprogram so svojim menu. Cela
tato sekcia je ur€ena na servisné Ucely a nie je uréena pre uzivatela SNMP adaptéra.

to MOXAbox — pracuje s SNMP adaptérmi s procesorom MOXA (SNMP adaptéry v
zariadeniach IMCO POWER). Volba tohto menu zobrazi dalSi podprogram so svojim menu.
Cela tato sekcia je ur€ena na servisné ucely a nie je uréena pre uzivatefa SNMP adaptéra.

Po zvoleni najdeného SNMP adaptéra podfla vy$Sie uvedeného postupu sa zobrazi okno
(resp. podprogram) Config MXSB v21, ktory ma svoje menu — obr. 4.3a,b. Na pracu s tymto
menu (okrem Identify BOX) je potrebné mat zadanu spravnu adresu SNMP adaptéra v poli IP.

Netware, file, RS232 su rdbzne moznosti komunikacie s SNMP adaptérom. Pre uzivatela

je pouzitelna len moznost Netware, kedZe na ostatné su potrebné dalSie subory, alebo
hardvérové vybavenie.

File — Identify BOX — sluzi na najdenie SNMP adaptéra a zmenu IP adresy a jej masky
(postup je uvedeny v texte vysSie).

File — Download — Program, Web — sluzi na aktualizaciu firmvéru, alebo webovych
stranok SNMP adaptéra. Tato Cast slizi na servisné ucely a nie je ur€ena pre uzivatela.

File — Compare — Program, Web — sluzi na porovnanie a kontrolu firmveéru, alebo
webovych stranok SNMP adaptéra. Tato Cast sluzi na servisné ucely a nie je urCena pre
uzivatefla.

File — Reset — reStartuje SNMP adaptér.

File — Passwords — WEB low, WEB high — pouziva sa na zmenu hesiel nizkej a vysokej
urovne pristupu. Servisna uroven pristupu (Global) je urCena pre potreby vyrobcu SNMP
modulu, nie je ur€ena pre uzivatela. Nie je mozné ho vycitat’ ani menit.

File — Load settings — pouziva sa na nahratie (obnovenie) nastaveni SNMP adaptéra.

File — Save settings — pouziva sa na ulozenie nastaveni SNMP adaptéra.

File — Exit — ukonci program.

Polozky menu Utility (Mailserver, Kiwiserver, Logserver) a ext3 slizia na servisné ucely
a nie su uréené pre uzivatela.
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Prihlasenie cez webové rozhranie

Webova stranka generovana SNMP adaptérom je optimalizovana pre prehliadac
Internet Explorer 6 a vyssi.

Na priame pripojenie servisného PC a SNMP je potrebné pouzit krizeny TP kabel.
Servisny PC a SNMP musia byt v jednej sieti.

Standardnéa prednastavena IP adresa SNMP adaptérov zariadeni z vyroby je :
IP Adresa : 192.168.1.200
maska IP adresy :  255.255.255.0

V pripade, Zze ste zmenili adresu v minulosti, alebo ste ju zmenili podfa postupu v
predchadzajucej podkapitole, je potrebné reSpektovat tieto nastavenia.

IP adresu je potrebné zadat’ do adresného riadka prehliadaca.
Po zadani IP adresy su vyziadané autorizaéné Udaje — uzivatelské meno a heslo.

SNMP umoziuje pristup na dvoch urovniach :
nizka (uzivatel) — Citanie udajov
vysoka (administrator) — Citanie udajov a zmena konfiguracie

AutorizaCné udaje prednastavené z vyroby su :
meno (User Name) : ¢ heslo (Password) : ,IMCO“ — nizka Uroven pristupu
meno (User Name) : ,2¢ heslo (Password) : ,IMCO® — vysoka uroven pristupu

Autorizacné udaje je mozné zmenit po vstupe do SNMP (na vysokej Urovni pristupu).
SNMP adaptér rozliSuje malé a velké pismena a neumoziiuje mat ziadne autoriza¢né udaje.
Pre zapamatanie hesla v PC v buducnosti zaskrtnite volbu Remember my password.

Connect to 192.168.1.200

2

Y

The server 192, 168, 1, 200 at MIGA SNMP-box requires a
username and password.

Warning: This server is requesting that your username and
password be sent in an insecure manner {(basic authentication
without a secure connection).

User name: |ﬂ 2 v|
Password: | T |

Remember my password

[ OK H Cancel ]

Obr. 4.6 — zadanie autorizacnych udajov
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Nastavenie zakladnych sietovych nastaveni cez webové rozhranie :

Po prihlaseni (na vysokej urovni pristupu) sa zobrazi webova stranka SNMP adaptéra
zariadenia. Najprv sa zobrazi hlavna identifikana stranka. Po chvili sa zobrazi stranka
identifikujuca zariadenie, resp. systém a jeho Casti.

V lavej Casti obrazovky sa nachadza stromova Struktura menu.

Zvolte polozku Main Config (hlavné nastavenia), objavi sa dalSie menu pre jednotlivé
skupiny nastaveni.

Zvolte polozku SNMP Config (konfiguracia SNMP) — obr. 4.7.

e http://192.168.1.200/ - Windows Internet Explorer L
@.;;.- el 192.168.1.200 ~|[l[x] 3 |2E

File Edit View Favorites Tools Help

i Favorites | @i hitps//192. 168. 1,200/

-
(«] IMCO POWER
~
B system Ml
& Power Community IPaddr Read Write Enable
e 0000
. Power 2
B Fower 3 L ] 0000 O O O
N I . o o
N Coren L ] O m m
B Control
B Alarm Set
B History
& Main Config
B Main page Community IPaddr Port Grp1 Grp2 Grp3 Grpd Enable —
B [public | [0.000 | 162 | O 0 i O O
W <10 Config | | [0000 | o = @ F] O O
. Time Config
B Test gateway | | [oooo | D | O O m| O O
B Mail Config | | [cooo | o | @ @ O ¥ O
B user Config Sat
B Alarm Config
B Alarm Present =
B Logout
IPaddress Submask Gateway SNMP-port
Expand All - Collapse All |255 255 255 0 | |255 255 255 255 167 |
SysContact '8¥Scontact | v
Done (@ & mntemet 45 v H0% -

Obr. 4.7 — nastavenie sietovych nastaveni

V sekcii Network setting (sietové nastavenie) je mozné nastavit TCP/IP nastavenia.

IPaddress — zadajte IP adresu
Submask — zadajte masku IP adresy
Gateway — zadajte komunika¢nu branu

SNMP-port  — zadajte SNMP port (Standardne 161, neodporu¢ame menit)

Po zmene udajov v sekcii Network setting je potrebné stladit’ prislusné tlaCidlo Set, aby
sa nové udaje zapisali do pamate — SNMP este komunikuje podla predchadzajucich nastaveni.
Mbézete pokraCovat v nastavovani ostatnych nastaveni. Kazda sekcia nastaveni ma svoje
tlacidlo Set. ZvyC€ajne je umiestnené v jej spodnej Casti. Je nevyhnutné ho stlagit vzdy po
ukonéeni zmien v danej sekcii. Podrobnejsi opis nastaveni je uvedeny v dalSej kapitole.

Ak je nastavovanie ukon&ené, je potrebné stladit tlaCidlo RESET v sekcii Network
setting. Po restarte, bude SNMP adaptér komunikovat’ s novymi sietovymi nastaveniami.
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5. POPIS WEBOVEHO PROSTREDIA

Struény popis uzivatel'ského prostredia

Po zadani autorizacnych udajov sa zobrazi webova stranka SNMP adaptéra. Obrazovka
stranky je rozdelena do troch Casti. V hornej liste je informacia o pocte aktualnych alarmov a
informacia o zvlastnom stave zariadenia (On Battery, NO devices, NET-SIO...). V lavej Casti
obrazovky sa nachadza stromova Struktura stranok. Kliknutim na jednotlivé polozky sa zobrazi
stranka s pozadovanymi informaciami. V strede sa nachadzaju informacie zvolenej stranky.

Polozky Power a Main Config maju svoje dalSie polozky. Tie zobrazime stlacenim
prislusnej polozky Power alebo Main Config a opatovnym stlaenim ich zatvorime. Pre
zobrazenie a zatvorenie vSetkych pod-ponuk sluzia tlacidla Expand All a Collapse All.

Struktura stranok SNMP adaptéra je schematicky znazornena na obr. 5.1.

System — je hlavnou strankou systému. Poskytuje prehlad o identifikacii systému a jeho
Castiach. V spodnej Casti stranky je zobrazena stavova informacia o zdrojovej sustave.

Power — zobrazi ponuku troch pod-stranok — Power1, Power2, Power3. Toto rozdelenie sa
vyuziva v pripade, ak sa zdrojova sustava sklada z robznych typov zdrojovych modulov —
je tym myslené napr. zalozné zdroje AC/DC, invertory DC/AC, konvertory DC/DC,
pripadne iné zloZenie napr. systém s viacerymi typmi napati a pod. Pokial sa zdrojova
sustava sklada iba z jedného typu zdrojov, resp. zariadenie je len samotny zdroj
osadeny SNMP adaptérom, informacie su obsiahnuté v zlozke Power1. Ostatné zlozky
zostavaju nepouzité. V hornej Casti je identifikacia zdroja, nizSie su zobrazené namerané
prevadzkové parametre a stavy zdroja.

Battery — poskytuje informacie o pripojenych akumulatoroch a ich stave (napéatie, prud, stav
nabitia, zostavajuca doba zalohy...).

Distribution — informuje o stave distribu¢nych poistiek a isti€ov.

Control — sluzZi k spusteniu/zastaveniu a vyhodnoteniu kapacitného testu pripadne ovladaniu
vystupnych zariadeni (zariadenie, alebo zdrojova sustava musi mat na tieto funkcie
potrebné hardvérové vybavenie).

Alarm — informuje o aktualnych poruchovych stavoch. Su rozdelené do skupin (General
Alarms, Power 1 — Power 3, Battery General, Battery 1 — Battery 3, Distribution).
History — zaznamenava sled poslednych 128 udalosti, ktoré sa odohrali. Posledna udalost’ je
vypisana vzdy navrchu zoznamu. Historiu je zmazatelna stlaCenim tlaidla CLEAR.

Main Config — zobrazi ponuku pod-stranok, v ktorych su jednotlivé nastavenia SNMP.

Main page — hlavna identifikacna stranka obsahuje systémové informacie SNMP adaptéra.

SNMP Config — hlavné nastavenie SNMP — prava a IP adresy pristupu, smerovanie SNMP
trapov, IP nastavenia adaptéra, MIB identifikacia, systémové alarmy, nastavenie
ModBUS, frekvencia obnovovania udajov. Poruchy je mozné zatriedit’ do Styroch uZiv.
skupin Grp1 — Grp4. Na tieto skupiny je mozné aplikovat niektoré nastavenia odlisne.

SI0 Config — nastavenie komunikacie aktualizacie softvéru cez SNMP.

Time Config — nastavenie Casu a ¢asového servera.

Test Gateway — nastavenie testovania Gateway.

Mail config — nastavenie e-mailovej komunikacie (4 adresy).

User Config — nastavenie autorizacnych tdajov pre jednotlivé urovne pristupu.

Alarm Config — umoznuje priradenie alarmu jednotlivym uzivatelskym skupinam Grp1 — Grp4.

Alarm Present — zoznam aktualnych alarmov s dizkou ich trvania v sekundach. Moznost
docasného potlacenia servisnych alarmov.

Logout — korektné odhlasenie zo stranky.
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—| System |

—| Power |

—| Power1 |

—| Power?2 |

—| Power3 |

—| Battery

| Distribution

—| Alarm

|
|
—| Control |
|
|

—| History

—| Main Config

—| Main page |

—| SNMP Config |

— SIO Config |

—| Time Config

—| Test Gateway |

—| Mail Config |

—| User Config |

—| Alarm Config

—| Alarm Present |

—| Logout |
Obr. 5.1 — Struktura uzivatelského prostredia SNMP

Informaciu o stave zdrojovej sustavy poskytuju stranky System, Power, Battery,
Distribution, Control, Alarm a History. Moznostiam nastavenia a konfiguracie SNMP sa venuje
stranka Main Config a jej pod-stranky.
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Pre vysoku uroven pristupu su pristupné vsetky polozky menu a v nich vSetky tlacidla.
Je umoznené Citat’ vietky Udaje, menit vSetky nastavenia a mazat’ histériu.

Nizkej urovni pristupu je umoznené len Citat' udaje. Pristupné su nasledovné polozky
menu : System, Power1, Power2, Power3, Battery, Distribution, Control, Alarm, History a zo
stranky Main Config su pristupné stranky Main page, Alarm Config, Alarm Present, Logout a
CiastoCne User Config. Na stranke History nie je mozné mazat histériu udalosti. Na stranke
User Config (v Main Config) je mozné zmenit meno a heslo nizkej urovne pristupu. Na stranke
Alarm Config je mozné prezerat nastavenie alarmov.

Ak je uzivatel prihlaseny na nizkej urovni, pri pokuse o vstup na stranky, ktoré su
pristupné len pre vysoku uroven pristupu sa zobrazi dialégové okno pre zadanie autorizacnych
udajov. Po zadani udajov vysokej Urovne pristupu sa zobrazi pozadovana stranka.

Po prihlaseni sa do SNMP adaptéra sa na niekolko sekind zobrazi Uvodna stranka (obr.
5.2) so systémovymi udajmi a potom sa zobrazi stranka System.

POZNAMKA
Vzhlad jednotlivych stranok je zavisly od konfiguracie a typu zariadenia, preto obrazky v
nasledovnom texte sa mézu liSit' od realnej situacie.

(_ http://192.168.1.200/ - Windows Internet Explorer

el 192,168.1,200 v+ x| [3 2]~

File Edit WVew Favorites Tools Help

i Favorites | @i hitps//192. 168. 1,200/

(@] IMCO POWER

. System
& Power
B Battery Kemel

B Distribution Application

B Control Web pages

B Alarm Board

B ristory
fi® Main Config Manufactured

Model

SW version

Agent

Attached

SysMame

SysContact

SysLocation

Device

Date/Time

Procesor

Expand All - Collapse All

Done [ € mternet fy v ®00% v

Obr. 5.2 — Gvodna stranka so systémovymi udajmi
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System

Stranka System (obr. 5.3) je hlavnou strankou systému. Dava prehlad o identifikacii
systému resp. zariadenia a jeho Castiach. V spodnej Casti stranky su zobrazené stavové
informacie. Tieto informacie hovoria o stavoch jednotlivych blokov zdrojovej sustavy, a di
pracuju korektne.

Riadok Capacity Test dava informaciu o tom, i sa vykonava kapacitny test
akumulatorov. Na vykonavanie kapacitného testu akumulatorov musi mat zariadenie patricné
hardvérové vybavenie. Tento riadok je zobrazeny aj v pripade, Ze zariadenie nie je schopné a
ani ur¢ené na vykonavanie kapacitného testu.

Riadok Service upozorfiuje uzivatela, Ze niektoré z dodanych zariadeni v napajacom
systéme dosiahol termin odporucanej ro¢nej servisnej prehliadky (servisné alarmy). Tieto
alarmy je mozné pozastavit tlaCidlom STOP na stranke Alarm, alebo Alarm Present (vpravo od
alarmu). Riadok Service je zobrazeny aj v pripade, Ze zariadenie nema aktivované servisné
alarmy. V tomto pripade je vZzdy v stave OK. Datum servisnej ronej prehliadky je nastaveny v
konfiguracii zariadenia alebo systému. Pri servisnej prehliadke je v konfiguracii nastaveny
datum dalSej prehliadky.

V pripade napdjacej sustavy s viacerymi (max. 4) meracimi jednotkami (PM), su na
stranke zobrazené tlacidla pre prislusné PM. Su zobrazené v hornej Casti vedla seba na
strankach System, Power1, Power2, Power3, Battery, Distribution, Control, Alarm. Pred nimi je
zobrazeny nazov aktualne zobrazovaného PM. Pri zariadeni s jednou PM je zobrazené jedno
tlacidlo a prislusny nazov (Location na obr. 5.3). Nazov méze mat max. 9 znakov a pre
uzivatela by mal jednoznacne reprezentovat dany systém (napr. lokalitu umiestenia). Nazov je
mozné nastavit len v konfiguracii zariadenia pri vyrobe, alebo dodatocne zmenit na poziadanie.

{f http://192.168.1.200/ - Windows Internet Explorer

@.:/.v = 192.168.1.200 I ERE |[2]-

File Edit View Favorites Tools Help

i Favorites | @ http://192. 168.1.200/

(@] IMCO POWER
B Location

& Power

B rouer1
W Power 2
B rowers Manufacturer
. Battery Type
B Distribution Serial number
B Control e e
B Alarm Type
B History Nr. Of Units
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Obr. 5.3 — strdnka System
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Power

Stranka Power ma tri pod-stranky — Power1, Power2, Power3. Toto rozdelenie sa
vyuZiva v pripade, ak sa zdrojova sustava sklada z réznych typov zdrojovych modulov — je tym
myslené napr. zalozné zdroje AC/DC, invertory DC/AC, konvertory DC/DC, pripadne iné
zlozenie napr. systém s viacerymi typmi napati a pod. Pokial sa zdrojova sustava sklada iba z
jedného typu zdrojov, resp. zariadenie je len samotny zdroj osadeny SNMP adaptérom,
informacie su obsiahnuté v zlozke Power1. Ostatné zlozky zostavaju nepouzité.

V hornej Casti Power1,2,3 — System Identify je identifikacia zdroja, su to informacie o
vyrobcovi, type zariadenia, po€te nasadenych modulov, servisné udaje. NiZSie su zobrazené
namerané prevadzkové parametre zariadenia — napatia, prudy, zatazenie, frekvencia,
teplota... . V dalSej Casti su zobrazené stavové informacie patriace k danej Casti zdrojovej
sustavy — stav jednotlivych modulov zdrojov, stav im prisluchajiceho istenia vstupu a vystupu a
pod. Poskytované informacie su dané softvérovou konfiguraciou zariadenia, ta vyplyva z jeho
funkcie a hardvérovych moznosti. Informacie, ktoré nie su merané, nie su ani zobrazované.

Na nasledovnych obrazkoch (obr. 5.4a,b,c) je priklad zdrojovej sustavy Power1 — AC/DC
zélozny zdroj, Power2 — DC/DC zdroj, Power3 — nie je osadeny Ziadnym zdrojom.
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Obr. 5.4a — priklad stranky Power1 a nastavenie vlastnych popisov

SNMP adaptér umozriuje zadat a zobrazit vlastné popisy zariadenia (max. 30 znakov)
pre jednotlivé Power1, Power2 a Power3. V sekcii Power 1,2,3Set Type v riadku Type je mozné
zadat tento popis — obr. 5.4a,b,c. Po zadani popisu je nutné stacit tlacidlo SET. Tieto popisy sa
zobrazia na stranke System — obr. 5.5. Nastavovanie popisov je mozné len pre vysoku uroven
pristupu.
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Obr. 5.4b — priklad stranky Power2
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Obr. 5.4c — priklad stranky Power3
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Obr. 5.5 — zobrazenie vlastnych popisov zariadenia na stranke System
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Battery
Na tejto stranke (obr. 5.6) je mozné vycitat informacie o akumulatorovej sustave.

Akumulatorova sada sa mbzZe skladat z jednej aZ troch paralelnych vetiev. Prislusné
informacie danej vetvy su v sekcii pre danu akumulatorovu vetvu — Battery 1-3. Spolocné
informacie tykajuce sa celej sustavy su v sekcii Battery General.

Konfiguracia zariadenia umozriuje poskytovat informacie o vyrobcovi, type, kapacite,
Zivotnosti, pocte vetiev akumulatorov, datum instalacie a najblizSieho servisu. Pre jednotlivé
vetvy je mozné poskytnut informacie o prevadzkovom stave — napatia, prudy, teploty, stav
nabitia v %, dobu autonomity (zostavajuca doba zalohy) a pod. Ak su nakonfigurované, mozu
sa zobrazit’ aj stavové informacie o stave poistiek (istiCov) akumulatorov a odpojovaca.

Na stranke System je riadok Battery Status, kde okrem iného, v pripade nizkeho napatia
akumulatorov, je upozornenie Low Battery.

Poskytované informacie su dané softvérovou konfiguraciou zariadenia, ta vyplyva z jeho
funkcie a hardvérovych moznosti. Informacie, ktoré nie si merané, nie su ani zobrazované.
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Obr. 5.6 — stranka Battery
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Distribution

Stranka Distribution (obr. 5.7) dava informaciu o stave poistiek (Fuse) a istiCov (Breaker)
v distribu€nej Casti zariadenia, alebo sustavy. Tieto su zobrazené v sekcii Distribution Detail.

V sekcii Breaker 1 — 8 Set Type je mozné pre istiCe 1 — 8 zadat vlastny popis pre blizsiu
identifikaciu. Po zadani popisu je nutné stacit tlaCidlo SET. Nastavovanie popisov je mozné len
pre vysoku uroven pristupu.

V pripade, ak je merana teplota v distribuénej Casti zdrojovej sustavy, tato je
zobrazovana v sekcii s oznacenim Distribution General (nie je na obrazku).

Poskytované informacie su dané softvérovou konfiguraciou zariadenia, ta vyplyva z jeho
funkcie a hardvérovych moznosti. Informacie, ktoré nie su merané, nie su ani zobrazované.
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Obr. 5.7 — stranka Distribution
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Control

Stranka Control (obr. 5.8) sluzi k ovladaniu vystupnych zariadeni (sekcia Output Control)
a k vykonavaniu kapacitného testu na diafku (sekcia Capacity Test).

V sekcii Output Control je mozné ovladat az 8 vystupnych zariadeni. Na ovladanie musi
mat zariadenie, alebo zdrojova sustava potrebné hardvérové vybavenie umozZriujuce toto
ovladanie a snimanie stavov. Pre kazdy vystup je zobrazeny stav zariadenia — ON (zapnuté),
OFF (vypnuté). Pomocou tlacidiel ON a OFF je mozné zariadenie zapnut a vypnut. Po stlaceni
tlaCidla je prikaz vykonany okamzite. Reakcia SNMP adaptéra je dana rychlostou snimania
stavu a obnovovacou periédou udajov SNMP (prednastavena hodnota z vyroby je 10 sekund).

Cast Autonomy time umozfiuje automatické vypnutie vystupného zariadenia po
dosiahnuti nastavenej zostavajucej doby zalohy. Je to vhodné napriklad pri zaloznom rezZime z
akumulatorov na vypnutie menej dblezitych zariadeni. Tym sa zmensi odber z akumulatorov a
tym sa prediZzi napajanie délezitejSich zariadeni. Na aktivaciu tejto funkcie je potrebné zadat
kladné cislo (v minutach) do prislusného okienka, zaskrtnut za$krtavacie policko a stlacit
tlaCidlo SET (pre kazdy vystup zvlast). Funkcia je okamzite aktivna.

Pre jednotlivé vystupy je mozné zadat vlastny popis (max. 15 znakov) pre identifikaciu
vystupného zariadenia. Po zadani v3etkych popisov je potrebné stladit tlacidlo SET NAME.
Nastavovanie popisov je umozZnené obom urovniam pristupu. Ak ovladanie nie je
nakonfigurované, sekcia Output Control je prazdna.

Pokial zariadenie, alebo napdjacia sustava ma potrebné hardvérové vybavenie, je
mozné na dialku spustit kapacitny test akumulatorov za ucelom zistenia ich stavu kapacity.
Sekcia Capacity Test je zobrazovana vzdy, aj ked nie je aktivna. Viac informacii ku
kapacitnému testu najdete v samostatnej kapitole ,7 KAPACITNY TEST*.

{f http://192.168.1.200/ - Windows Internet Explorer

@.:/.v = 192.168.1.200 I ERE |[2]-

File Edit View Favorites Tools Help

i Favorites | @ http://192. 168.1.200/

(@] IMCO POWER

oy Location
: Fower 1 Output Control Authonomy time min.
Power 2 D
» B rowers Output 1 oN | 0 O [sEer
- z‘:;"m“ Output 2 [ oN | 0 o [
B Output 3 | ON | 0 O [sET]
B Alarm Output 4 | on | o o [=eT] | |
ol Outpu v o | |
- on ] 1o G | |
B suMP Config Output 7 | ON_| o O [sET] | |
I S10 Config Output 8 | on | oFF ] [o |o [sET] | |
B T o
. Test gateway
= —
User Config
B Alarm Config o 0A 0°C 0 min.
. Alarm Present
B Logout
Expand All - Collapse All
Dione [ & ntermnet £ - ®100% -
Obr. 5.8 — stranka Control
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Alarm

Alarmy su poruchové hlasenia zariadenia, alebo zdrojovej sustavy. VSetky aktualne
alarmy su hlasené na prisludnych strdnkach webového rozhrania. Sumarne zobrazené su na
stranke Alarm a Alarm Present.

Na stranke Alarm (obr. 5.9) su alarmy rozdelené podfa typu do skupin, ako je zdrojova
sustava nakonfigurovana. Alarmové skupiny su General Alarms, Power 1 az Power 3, Battery
General, Battery 1 az Battery 3 a Distribution.

V konfiguracii je mozné povolit' 8 tzv. akénych alarmov, ktoré sa pri ich aktivacii zobrazia
v sekcii General Alarms. Tieto alarmy su prednostne uréené dohlfadovym systémom, tie
nasledne patri¢ne reaguju.

Alarmy generované SNMP adaptérom su Specialne alarmy, ktoré sa zobrazuju iba v
histérii a nie su zaradené v Ziadnej skupine (nie su dané konfiguraciou zariadenia).

V pripade, ak pre jednotlivé Casti zdrojovej sustavy neexistuju ziadne alarmy, tak v danej
skupine systém zobrazuje hlasenie No Alarm. Casti zdrojovej sustavy, ktoré nie su
nakonfigurované, ich sekcie nie su na stranke Alarm zobrazované.

Priklad zobrazenia alarmov a viac informacii je uvedeny v samostatnej kapitole ,6
ZOBRAZENIE ALARMOVYCH HLASENI*.

(_ http://192.168.1.200/ - Windows Internet Explorer

@.\:;.- = 192.168.1.200 ~|[l[x] 8 |2

File Edit View Favorites Tools Help

gjj Favorites @http:fflgz. 168.1.200/

[® IMCO POWER
| Location

& Power
B Power1 Alarms
B Power2 eneral Alarms
B Power3 Mo Alarm
. Battery
B Distribution Mo Alarm
B control ower 2
B attery General
W History Mo Alarm
& Main Config attery 1
B Main page Mo Alarm
B suMP Config istribution
B 510 Config Mo Alarm
. Time Config
. Test gateway
. Mail Config
‘ User Config

Mo Alarm

B Alarm Config
. Alarm Present
B Logout

Expand All - Collapse All

Done [ & ternet fg v ®00% -

Obr. 5.9 — stranka Alarm
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History

Stranka History (obr. 5.10) zaznamenava sled poslednych 128 udalosti, ktoré sa
odohrali v zariadeni, alebo Casti systému. Posledna (najmladSia) udalost je vypisana vzdy
pocet udalosti presiahne 128, ako udalost s Cislom 1 je hlasenie History Overload. Po prichode
novej udalosti, najstarSia udalost' je zo zoznamu vymazana.

Riadok historie obsahuje poradové Cislo udalosti, samotnu udalost, ¢asova znamku
(datum a ¢as) a kdd odoslania e-mailovej spravy. Format udalosti :

Alarm — OPEN/CLOSE - ¢islo PM — Cislo Power/Battery — udalost
(OPEN = aktivacia alarmu, CLOSE = deaktivacia alarmu)

Systémové alarmy tykajuce sa SNMP adaptéra maju jednoduchy zapis (napr.: Start Up,
No device, Synchron Time...) — nemaju aktivaciu a deaktivaciu.

Kod odoslania spravy je 4-miestne binarne &islo zodpovedajuce Styrom e-mailovym
adresam (x-ta pozicia = x-ty e-mail). Binarna hodnota : 1 = spravu sa nepodarilo odoslat, 0 =
sprava bola uspesne odoslana, alebo adresa nie je nakonfigurovana, resp. aktivovana.

V pripade potreby je mozné histériu vymazat' stlacenim tlaCidla CLEAR. VVymazanie je
potrebné potvrdit’ tlaidlom OK v dalSom dialdgovom okne.
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Obr. 5.10 — stranka History

Dokument €. 290513 Copyright © by IMCO POWER
strana ¢.27 zo 65 stran IMCO POWER, s.r.o.



¢ IMCO POWER

Uzivatel'ska prirucka SNMP adaptér

Main Config

Stranka Main Config ma dalSie pod-stranky. V jednotlivych pod-strankach je mozné
urobit’ nastavenie SNMP adaptéra. Do vacsiny pod-stranok uzivatel prihlaseny na nizkej urovni
nema pristup. Pri pokuse o pristup sa zobrazi dialégové okno pre zadanie autorizaCnych
udajov. Po zadani udajov vysokej Urovne pristupu sa zobrazi poZzadovana stranka.

UPOZORNENIE
Pri konfiguracii SNMP budte obozretny. Nespravne nastavenie SNMP mdze spdsobit
jeho nedostupnost, alebo nefunk&nost.

Main page
Tato hlavna identifikaéna stranka (obr. 5.11) so systémovymi udajmi SNMP adaptéra sa

na niekolko sekund zobrazi po prihlaseni k SNMP adaptéru. Po chvili sa zobrazi stranka
identifikujuca zariadenie, resp. systém a jeho Casti.
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Obr. 5.11 — stranka Main page

. Stranka poskytuje tieto informacie :
Cast Procesor

Kernel — verzia opera¢ného systému procesora SNMP adaptéra

Application  — verzia firmvéru procesora SNMP adaptéra a datum a ¢as jeho nahratia

Web pages — verzia HTML koédu webovej stranky

Board — verzia modulu (PCB) a hardvérova adresa (MAC) SNMP adaptéra.
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Cast Identify value
Manufactured — vyrobené pre IMCOPOWER

Model — verzia hardvéru SNMP adaptéra
SW version - verzia firmvéru SNMP adaptéra
Agent — verzia protokolu SNMP adaptéra (MIB databaza)
Attached — uzivatefom definovany retazec (v SNMP Config)
SysName — uzivatefom definovany retazec (v SNMP Config)

(
SysContact - uzivatelom definovany retazec (v SNMP Config)
SysLocation - uzivatelom definovany retazec (v SNMP Config)

Device — verzia firmvéru a hardvéru SNMP adaptéra
Date/Time - aktualny datum a ¢as
SNMP Config

Stranka SNMP Config (obr. 5.12a,b,c) sluzi na konfiguraciu komunikacie SNMP
adaptéra. Je rozdelena na niekolko logickych sekcii. Po vykonani zmien nastaveni v danej
sekcii je potrebné stladit’ prislusné tlacidlo Set, aby sa nové udaje zapisali do pamate — SNMP
eSte komunikuje podla predchadzajucich nastaveni. Prislusné tlaCidlo Set je zvyCajne
umiestnené v spodnej Casti prisluSnej sekcie nastaveni. MézZete pokraCovat v nastavovani
ostatnych nastaveni v dalSich sekciach.

Ak je nastavovanie na tejto stranke ukoncené, je nutné stladit tlacidlo RESET (v sekcii
Network setting). Po reStarte bude SNMP adaptér komunikovat s novymi nastaveniami.

UPOZORNENIE
Pri konfiguracii SNMP Config budte obzvlast obozretny. Nespravne nastavenie SNMP
mdbze spbsobit’ jeho nedostupnost, alebo nefunkénost.

Snmp Access
V tejto sekcii sa nastavuju aké IP adresy (max. 4) a na akej urovni maju povoleny

pristup k SNMP cez SNMP protokol. Z vyroby je nastavena adresa 0.0.0.0 (skupina public =
verejnost) — pristup zo v8etkych IP adries. V pripade pokusu o pristup z adresy, ktora nie je
zahrnuta v tomto zozname, SNMP adaptér neodpoveda.

Community * — nazov povolenej komunity (skupiny) SNMP pristupu

IPaddr — IP adresa, z ktorej ma byt povoleny pristup k SNMP, 0.0.0.0 = vsetci
Read — nastavena IP adresa ma povolené Citanie dat

Write — nastavena IP adresa ma povolené zapisovanie dat

Enable — nastavenie je aktivne

Snmp Traps

V tejto sekcii sa nastavuju IP adresy (max. 4) ciefa kam sa maju posielat SNMP trapy.
SNMP trapy su spravy pre spravcovsku stanicu o vyskyte udalosti zariadenia posielané cez
SNMP protokol. Z vyroby je funkcia posielania trapov neaktivna.

Community * — nazov povolenej komunity (skupiny), ktorej su trapy uréené

IPaddr — IP adresa spravcovskej stanice, ktorej su trapy uréené
Port — UDP port pre posielanie trapov, Standard 162 — neodporu¢ame menit
Grp1 — Grp4 - priradenie skupiny alarmov IP adrese
Enable — nastavenie je aktivne
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* — Parameter Community v sekciach SNMP Access a SNMP Traps musi byt rovnako
nastaveny na strane agenta aj spravcu. Nazov méze mat maximalne 16 znakowv.

Network Setting
V tejto sekcii sa nastavuju sietové nastavenia SNMP adaptéra.

IPaddress — IP adresa

Submask — maska IP adresy

Gateway — komunikaéna brana

SNMP-port — SNMP port adaptéra, Standardne 161 — neodporiaéame menit
RESET — tlacidlo RESET restartuje SNMP adaptér

MIB Il System Group

V tejto sekcii si mOéze uzivatel nastavit’ viastné textové retazce (kazdy max. 63 znakov),
ktoré sa zobrazuju na hlavnej identifikatnej stranke a su dostupné aj cez SNMP protokol. Tieto
retazce uzZivatel méze pouzit podfa vlastného uvazenia, ich vyznam je predurCeny nasledovne :

SysContact — kontakt na obsluhujuci personal sledovaného zariadenia
SysName — nazov sledovaného zariadenia

SysLocation — popis umiestnenia zariadenia

UPS Name — nazov zalozného zdroja, resp systému

Attached Device — nazov zariadenia, ktoré je napajané zo zalozného zdroja

System Alarm Group

V tejto sekcii sa nastavuje spravanie systémovych alarmov. Tieto alarmy su generované
SNMP adaptérom a informuju o vyskyte definovanych udalosti. Zaznamenavaju sa v historii
udalosti. Na posielanie e-mailov a trapov reSpektuju nastavenie Grp1 — Grp4.

StartUP — 8tart, alebo reStart SNMP adaptéra

TestMail — testovaci mail bol odoslany

Synchron Time — synchronizécia ¢asu SNMP adaptéra s ¢asovym serverom

No device — Ziadne udaje neboli naditané z meracej jednotky (PM)

ON battery — systém bezi zo zaloZznych akumulatorov

Grp1— Grp4 — priradenie alarmu do skupiny alarmov 1 —4

SysLOG priority — prioritu pre SysLOG protokol nastavuje uzivatel podla uvazenia

ON battery je periodicky alarm, ktory pravidelne posiela trapy (cca 1 minuta). Stav
systému je vyhodnoteny SNMP adaptérom na zaklade alarmov z meracej jednotky zariadenia.
Po prechode na normalnu prevadzku sa alarm prestane posielat. Nezobrazuje sa v historii.

SysLOG prioritu si nastavuje uzivatel podla viastnej stratégie pridefovania priorit — je to
udaj s ktorym pracuje syslog server. Rozsah hodnét je 0 — 255.

SysLOG Setting

SysLOG je protokol na zasielanie alarmovych sprav syslog serveru, funguje nezavisle
od SNMP protokolu. SysLOG Standardne vyuziva UDP port 514, neodpori¢ame nastavovat
iny. Pri nastavenej adrese 0.0.0.0 je funkcia neaktivna. Také je aj nastavenie z vyroby.

IPaddress — IP adresa syslog servera, ktorému su spravy SysLOG uréené
Port — UDP port pre posielanie sprav SysLOG protokolom
RESET — tlacidlo RESET restartuje SNMP adaptér
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ModBUS Setting
ModBUS je dalSi komunikacny protokol (alternativa k SNMP protokolu). Na

spravcovskej stanici musi byt tiez implementovany tento protokol a musi na nej bezat' aplikacia,
ktora je schopna spracovat tieto spravy. Tento protokol nevyZaduje adresu ciela, ale iba UDP
port, na ktory posiela spravy.

Port — UDP port, na ktorom spravcovska stanica prijima spravy protokolu ModBUS,
Standardne 502 — neodporu¢ame menit. Také je aj nastavenie z vyroby.

MGLOG Setting
MGLOG je servisny protokol sliziaci na zaznamenavanie udalosti v pripade

nestandardného spravania sa komunikacného adaptéra, pouziva sa len na servisné ucely. Pre
pouzivatela toto nastavenie prakticky nema Zziadny vyznam. V pripade neStandardného
spravania komunika¢ného adaptéra, kontaktujte servisné stredisko IMCO POWER.

IPaddress — IP adresa, kam sa maju servisné spravy posielat
Port — UDP port pre posielanie servisnych sprav
RESET — tlaCidlo RESET restartuje SNMP adaptér

Web refresh page
V tejto sekcii sa nastavuje peridda obnovovania udajov webovych stranok SNMP

adaptéra. Cas sa udava v sekundach. Na fungovanie obnovovania musi byt zaskrtnuté okienko
v tejto sekcii. Z vyroby je peridda obnovovania nastavena na hodnotu 10 sekund.
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SI10 Config

SNMP adaptér umoznuje niektorym zariadeniam IMCO POWER s meracou jednotkou
PMver4 pomocou tejto stranky (obr. 5.13) vycitat, menit a aktualizovat' konfiguraciu zariadenia.

Tato stranka nastavuje parametre pre vytvorenie virtudlneho komunikaéného kanala
typu COM medzi meracou jednotkou (PM) a servisnym PC uZivatela pre rezim programovania.
Tymto kanalom prebieha komunikacia pri aktualizacii konfiguracie zariadenia. SIO = Standard
Input Output — Standardny vstup vystup.

port — TCP/IP port, na ktorom prebieha komunikacia, Standardna hodnota 23
Baud — komunikac¢na rychlost, Standardna hodnota 9600

set NET-SIO - ak je zaSkrtnuté, vytvori sa komunikaény kanal s PM

state — informuje o aktualnom stave SIO kanala

SNMP umoziiuje (v suvislosti s komunikaénym kandlom) rezim dohfadu (Standardny
stav), alebo rezim programovania. V rezime programovania je dohlad vypnuty, v pravom
hornom rohu je Cerveny napis NET-SIO. Riadok state méze nadobudat tieto hodnoty :

IMCO-PM — rezim dohladu (8tandardny stav)
NET-SIO — rezim programovania — komunikacny kanal je vytvoreny
IINO-SIO!!  — komunikaény kanal sa nepodarilo vytvorit

Viac na konci kapitoly ,9. AKTUALIZACIA KONFIGURACIE ZARIADENIA®.
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Time Config

Stranka Time Config (obr. 5.14) umoziuje nastavit datum, ¢as a automaticku Easovu
synchronizaciu SNMP adaptéra. SNMP adaptér (ver. 6) obsahuje pomocnu batériu, ktora
udrZiava datum a &as pocas vypadku napajania. Nominalna doba Zivotnosti pomocnej batérie je
5 rokov. Pre vymenu batérie je potrebné kontaktovat' servisné stredisko IMCO POWER.

Date/Time
V sekcii Date/Time sa nastavuje aktualny datum a ¢as SNMP adaptéra. Pri zadavani
datumu a €asu, je nevyhnutné dodrzat predpisany format.

format datumu a ¢asu :

DD/MM/YYYY HH:MM:SS
datum — DD = den, MM = mesiac, YYYY = rok,
¢as — HH = hodina, MM = minuty, SS = sekundy

Po nastaveni je potrebné stlacit' tlaCidlo Set, reStart SNMP nie je potrebny.

= http://192.168.1.200/ - Windows Internet Explorer

@\:/:' el 132.168.1.200 [ ][x] 3 |[2l-
File Edit Wew Favortes Tools Help
i Favorites | @ http:/f192. 158. 1,200/

@] IMCO POWER

B System
= DeviceTime [14/05/2013 17.08:58 |

. Power 1

B Power 2 Set

‘ Power 3
B Battery
B Distribution SNTP({123) F3
B control TIME-UDP{37) O
= ::t"“ TIME-TCP(37) o

ory .

& Main Config IP Time-server [1296.15.28

B Main page Synch after days (0=disable) |n

B suMP Config
B 510 Config
B
‘ Test gateway
B Mail Config

. User Config
. Alarm Config
B Alarm Present
B Logout

Expand All - Collapse All

Time Zone(+/- 12 hours)
Status

Next synchronize

Set

[

|Close

|DT,’DT,’2DDD 00:00:00

Now synchronize

Daone

E 0 Internet

4y v Hwow -

Dokument &. 290513

strana ¢.34 zo 65 stran

Obr. 5.14 — stranka Time Config

Copyright © by IMCO POWER
IMCO POWER, s.r.o.



¢ IMCO POWER

Uzivatel'ska prirucka SNMP adaptér

Time synchronize
V sekcii Time synchronize je mozné nastavit automaticku synchronizaciu SNMP
adaptéra s Casovym serverom.

SNTP (123), TIME-UDP(37), TIME-TCP(37) — sp6sob komunikacie s Casovym serverom

Je potrebné zvolit’ tu polozku (jednu z moznosti), ktord podporuje NTP server uzivatela.
Tato informaciu je mozné ziskat od lokalneho spravcu LAN siete. NajcastejSie je to volba
SNTP (Simple Network Time Protocol), komunikuje na UDP porte 123.

IP Time-server — IP adresa Casového servera

Synch after days... — peridda synchronizacie (raz za pocet dni); 0 = funkcia vypnuta
Time Zone (+/- 12)... — Casové pasmo (rozsah GMT +/- 0 — 12 hodin)

Status — stav funkcie automatickej synchronizécie

Next synchronize — datum a ¢as d'al$ej synchronizacie

Set — zapiSe nastavenia danej sekcie do pamate

Now synchronize — po stlaceni, sa okamzite vykona synchronizacia

Time Zone (+/- 12)... — Slovenska republika sa nachadza v pasme GMT+1 (zimny ¢as),
letny ¢as je GMT+2. SNMP neumozriuje automaticki zmenu zimného a letného Casu.

Now synchronize — v pripade zmeny nastaveni je najprv potrebné zapisat nastavenia
tlacidlom Set a az potom stlacit tlaCidlo Now synchronize, inak synchronizacia prebehne podla
starych nastaveni.

Riadok Status mbze nadobudat’ tieto hodnoty :

Close — funkcia automatickej synchronizacie je vypnuta

Go — funkcia automatickej synchronizacie je zapnuta

Start — prave prebieha synchronizacia

OK — synchronizacia prebehla uspesne

err timeOUT — &as pre synchronizaciu vyprsal, synchronizacia neprebehla
ERR bad declare — nespravne nastavenia tejto sekcie

Po nastaveni je potrebné stlacit' tlacidlo Set, reStart SNMP nie je potrebny.

Zaznam o uspesnej synchronizacii je v historii udalosti (stranka History).
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Test Gateway

Stranka Test Gateway (obr. 5.15) umoziuje nastavit’ kontrolu komunikacie. Tato stranka
je uréena pre potreby vyrobcu SNMP adaptéra a pouziva sa len na servisné ucely. Pomaha
odhalit’ problémy v sietovej komunik&cii.

V pripade komunika¢nych problémov pocas prevadzky SNMP adaptéra, kontaktujte
servisné stredisko IMCO POWER. V servisnom stredisku dostanete potrebné informacie o
dalSom postupe.
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Mail Config

Stranka Mail Config (obr. 5.16) umozfiuje nastavit e-mailovi komunikaciu SNMP
adaptéra. SNMP adaptér umoziuje posielat e-maily v pripade vyskytu alarmovych udalosti
zariadenia.

Mail Settin
V tejto sekcii je mozné nakonfigurovat 4 ciefové e-mailové schranky.

V poliach Mail from a Mail to je potrebné zadat adresu odosielatela (max. 63 znakov) a
prijimatela (max. 63 znakov) v spravnom formate (text1@doména). Adresa odosielatela sluzi
pre identifikaciu odosielatela — zariadenia.

Kazdej adrese, uvedenej v poli Mail to, je mozné nastavit IP adresu hlavného a IP
adresu alternativneho e-mailového servera. V pripade zlyhania odoslania na hlavny server (5
pokusov), SNMP adaptér sa pokusi odoslat e-mail na alternativny.

Na aktivaciu IP adresy je potrebné zaSkrtnut prislusné zaskrtavacie policko pred IP
adresou. V matici zaSkrtavacich poli€ok je mozné priradit e-mailovym adresam skupiny alarmov
Grp1— Grp4. Aby bolo nastavenie aktivne je potrebné zaskrtnut policko Enable.

Mail from — adresa odosielatela (max. 63 znakov)
Mail to — ciefova e-mailova schranka (max. 63 znakov)
Mail server  — IP adresa hlavného (vy$Sie) a alternativného (nizSie) servera

— pre aktivaciu nutné zaskrtnut zaskrtavacie poli¢ko
Grp1 — Grp4 - priradenie adresy skupine alarmov
Enable — pre aktivaciu e-mailu je nutné zaskrtnut’ zaskrtavacie poli¢ko
TestMail — po stlaceni tlacidla sa odosIu testovacie e-maily

Po nastaveni danej sekcie je potrebné stladit’ tlaCidlo Set, reStart SNMP nie je potrebny.

Funkcionalitu je mozné otestovat tlaCidlom TestMail. Testovaci e-mail sa posle len na
adresy, ktoré maju zadkrtnuté policko IP adresy a policko Enable. Testovaci e-mail reSpektuje
nastavenia alarmovych skupin Grp1 — Grp4. V matici zaSkrtavacich poli€¢ok musi byt zadana
aspon jedna z Grp1 — Grp4. Systémovy alarm TestMail (v nastaveniach SNMP Config) musi byt
priradeny tym istym skupinam Grp1 — Grp4. Inak testovaci e-mail nebude odoslany.

Zaznam o vygenerovani (nie o UspeSnom odoslani) testovacieho e-mailu je
zaznamenané v historii udalosti (stranka History).

Mail Subject define

V tejto sekcii je mozné zadefinovat udaje, ktoré budu uvedené v predmete (v Subject-e)
spravy, pripadne mozu lepSie identifikovat odosielatela. Je mozné definovat viastny text (max.
63 znakov) a pripadne zvolit' vloZenie udajov nastavenych v MIB Il System Group na stranke
SNMP Config. Poradie udajov predmetu spravy je : User, SysContact, SysName, SysLocation.

Volba udajov sa realizuje zaskrtnutim prisludného zaskrtavacieho poli¢ka.

User — nastavenie vlastného textu predmetu (max. 63 znakov)
SysContact — kontakt na personal sledovaného zariadenia (max. 63 znakov)
SysName — nazov sledovaného zariadenia (max. 63 znakov)

SysLocation - popis umiestnenia zariadenia (max. 63 znakov)
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Obr. 5.16 — stranka Mail Config

Mail Status

Tato sekcia ma informativny charakter. Informuje uzivatela o pocte a stave sprav pre
jednotlivé e-mailové adresy.

Prvy stipec informuje o prave odosielanej sprave, méze nadobudat tieto hodnoty :

no send — Ziadna sprava na odoslanie

OK — odoslanie poslednej spravy bolo Uspesné

syntax ERR - niektory zadany parameter e-mailu ma nespravny format

connect Error — chyba spojenia

Druhy stipec sendOK= je poé&itadlo spravne odoslanych sprav (nie doruéenych).

Treti stipec aftempt= je po&itadlo pokusov o odoslanie sprav.

Restartom SNMP adaptéra sa Statistika vynuluje.
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User Config

Stranka User Config (obr. 5.17) umozhuje nastavit autorizatné udaje pre pristup do
SNMP adaptéra cez webové rozhranie.
SNMP umoziuje pristup na dvoch urovniach :
nizka (uzivatel) — Citanie udajov
vysoka (administrator) — Citanie udajov a zmena konfiguracie

AutorizaCné udaje prednastavené z vyroby su :
meno (User Name) : ¢ heslo (Password) : ,IMCO* — nizka Uroven pristupu
meno (User Name) : ,2¢ heslo (Password) : ,IMCO* — vysoka uroven pristupu

& UPOZORNENIE
Pri konfiguracii User Config budte obzvlast obozretny. Nespravne nastavenie SNMP
mdbze spbsobit’ jeho nedostupnost, alebo nefunkénost.

Pre vysoku uroven pristupu (administratorovi) je umoznené nastavovat autorizatné
Udaje pre oba typy urovne pristupu. Nizkej urovni pristupu je umoznené nastavovat autorizacné
Udaje len svojej (nizkej) urovne pristupu.

SNMP adaptér rozliSuje malé a velké pismena a neumoziiuje mat Ziadne autorizané
udaje. Parametre User Name a Password mbzu mat maximalne 16 znakov. Po nastaveni je
potrebné stladit’ tlaCidlo Set, redtart SNMP nie je potrebny. Po zmene udajov a pri pokuse
opustit’ tuto stranku (okrem volby Logout), zobrazi sa dialégové okno na viloZenie zmenenych
(novych) autorizacnych udajov. Tym sa verifikuje spravnost zmeny nastavenia.
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Obr. 5.17 — stranka User Config
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Alarm Config

Stranka Alarm Config (obr. 5.18) umoziiuje zatriedit' jednotlivé alarmy do skupin Grp1 —
Grp4 a s tymito skupinami pracuju dalSie nastavenia SNMP adaptéra.

Uzivatel si moze zaradit alarmy do skupin podla svojho uvazenia. Dany alarm méze byt
zahrnuty vo viacerych skupinach, alebo ani v Ziadnej. V pripade, Ze alarm nie je priradeny v
Ziadnej skupine, pri vyskyte alarmu, SNMP nepoSle uzivatelovi Ziadnu trap spravu, ani e-
mailovu spravu. Vyskyt danej udalosti bude zaznamenany v histérii udalosti (stranka History).

Po nastaveni alarmovej matice je potrebné stladit tlaidlo SetGROUP. Nie je potrebny
reStart SNMP.

Polia SysLOG priority vypifia uzivatel tohto protokolu podla vlastnej stratégie
pridelovania priorit — je to udaj s ktorym pracuje syslog server. Rozsah hodnét je 0 — 255.
Protokol SysLOG funguje nezavisle od SNMP protokolu. Po nastaveni SysLOG priorit je
potrebné stladit tlacidlo Set SYSlog. Nie je potrebny restart SNMP.

Test Capacity je alarm, ktory informuje o zacati a skoncCeni kapacitného testu
akumulatorov. Tato polozka je v zozname alarmov aj v pripade, Ze zariadenie neumozriuje
vykonavanie kapacitného testu.

Tlagidlo Clear v riadku Clear All time for service obnovi docasne potlatené servisné
alarmy. Opatovna aktivacia alarmov sa prejavi az po restarte SNMP adaptéra, resp po vypnuti a
zapnuti napajania SNMP adaptéra. Potlacenie aktivnych servisnych alarmov je mozné na
strankach Alarm, alebo Alarm Present tladidlom STOP vedla aktivheho alarmu. Potladenie trva
30 dni, potom sa alarm znova automaticky aktivuje.

Alarm ID — nazov alarmu

Grp1 — Grp4 — priradenie alarmu do skupin Grp1 — Grp4

SysLOG priority — nastavenie priority v SysLOG protokole

SetGROUP — tlaCidlo na zapisanie nastavenej matice do pamate SNMP
SysLOG — tlacidlo na zapisanie nastavenych priorit do paméate SNMP
Clear — tlacidlo zruSi potlaenie aktivnych servisnych alarmov

Alarm Present

Na stranke Alarm Present (obr. 5.19) su aktualne aktivne alarmy. Ked alarm zanikne,
odstrani sa zo zoznamu.

V prvom stipci je uvedeny nazov aktivneho alarmu. V druhom stipci je uvedeny ¢as
trvania alarmu v sekundéach.

V pripade vyskytu servisného alarmu sa vedla (v tretom stipci) objavi tlagidlo STOP. Po
jeho stlaCeni sa prisludny servisny alarm docCasne potlaci. Potlacenie trva 30 dni, potom sa
alarm znova automaticky aktivuje. Alarm je mozné obnovit (eSte pred uplynutim 30-tich dni)
tlaCidlom Clear v riadku Clear All time for service na stranke Alarm Config. Opatovna aktivacia
alarmov sa prejavi az po restarte SNMP, resp po vypnuti a zapnuti napajania SNMP adaptéra.

Priklady zobrazenia alarmov a viac informacii je uvedeny v samostatnej kapitole ,6
ZOBRAZENIE ALARMOVYCH HLASENI®.
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Obr. 5.18 — stranka Alarm Config
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Obr. 5.19 — stranka Alarm Present
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Logout
Po zvoleni zalozky Logout budete korektne odhldseny od SNMP adaptéra — obr. 5.20.

V pripade, ak si Zelate vratit sa do SNMP adaptéra, stlacenim tlacidla Login sa zobrazi
dialégové okno pre zadanie autorizaCnych udajov — obr. 4.6.

Pri pokuse o zmenu udajov, alebo kliknuti na inu stranku, po dobe necinnosti viac ako 2
minuty, sa zobrazi dialdgové okno pre zadanie autorizacnych udajov — obr. 4.6.

= System Logout - Windows Internet Explorer =
@j- el 152,168,1.200 v+ x| [3 |[R]-

File Edit View Favorites Tools Help

{3 Favorites @ System Logout

SYSTEM LOGOUT
You are now logged out of the SNMP/WEB Adapter Server.
Press Login to log back in:
Done [ € mternet fa v 0% -

Obr. 5.20 — odhlasenie od SNMP adaptéra
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6. ZOBRAZENIE ALARMOVYCH HLASENI

Alarmy su poruchové hlasenia zariadenia, alebo zdrojovej sustavy. VSetky aktualne
alarmy su hlasené na prisluSnych strankach webového rozhrania. Sumarne zobrazené su na
stranke Alarm a Alarm Present.

Ciefom tejto kapitoly je ilustrativhe znazornit zobrazenie jednotlivych typov alarmov.

Typy alarmov

Prevadzkové alarmy

Prevadzkovy alarm je kazdy alarm pochadzajuci zo zariadenia, alebo napajacej sustavy.
Prevadzkové alarmy maiju svoju prisluSnost k svojej Casti zariadenia, alebo systému.

Na stranke Alarm (obr. 5.9) su alarmy rozdelené podla typu do skupin, ako je zdrojova
sustava nakonfigurovana. Alarmové skupiny su General Alarms, Power 1, Power 2, Power 3,
Battery General, Battery 1, Battery 2, Battery 3 a Distribution. Alarmy tykajuce sa zdrojov su
zobrazované v prislusnej sekcii Power 1 — 3, alarmy suvisiace s akumulatormi su v sekcii
Battery General, resp. Battery 1 — 3, alarmy suvisiace s distribuénym istenim su v sekcii
Distribution atd.

V pripade, ak pre jednotlivé Casti zdrojovej sustavy neexistuju (nie su aktivne) ziadne
alarmy, tak na stranke Alarm v sekcii danej skupiny je vypisané hlasenie No Alarm. Casti
zdrojovej sustavy, ktoré nie su nakonfigurované, ich sekcie nie su na stranke Alarm
zobrazované.

Servisné alarmy

Osobitnym druhom prevadzkovych alarmov su servisné alarmy. Zdroje, napajacie
zdrojové sustavy patria do skupiny vyhradenych technickych zariadeni, ktoré v zmysle
predpisov vyZaduju pravidelné odborné prehliadky a skusky.

V konfiguracii je mozné nastavit datum najblizSej servisnej prehliadky. Je mozné
nastavit' 7 servisnych alarmov — 1 pre systém ako celok, 3 pre Power 1 — Power 3 a 3 pre
akumulatorové vetvy Battery 1 — Battery 3. Je to alarm, ktory upozorni obsluzny personal na
potrebu servisnej prehliadky. V den nastaveného datumu sa vyhlasi servisny alarm. Alarm je
mozné docasne potladit. Pri servisnej prehliadke je v konfiguracii nastaveny datum dalSej
prehliadky — tym sa alarm deaktivuje.

Ak je z nejakého dbvodu potrebné, je mozné tieto alarmy do€asne potlacit. Potlacenie
aktivnych servisnych alarmov je mozZné na strankach Alarm, alebo Alarm Present tla€idlom
STOP vedla aktivneho alarmu. Potlagenie trva 30 dni, potom sa alarm znova automaticky
aktivuje. Proces potlaCenia alarmov je mozné stale opakovat.

Informaciu o tom, Ze existuju nejaké potlaCené alarmy je mozZzné (okrem deaktivacie
alarmu v histérii) najst’ aj na prisluSnej stranke Casti zariadenia (System, Power 1 — Power 3,
Battery). V riadku Next Service je uplynuly datum a potom napis next : s novym datumom, kedy
sa alarm znova automaticky aktivuje.

Na stranke Alarm Config, v riadku Clear All time for service, tladidlo Clear obnovi
docCasne potlacené servisné alarmy. Z riadku Next Service zmizne napis next : (aj s novym
datumom). Obnova alarmov sa prejavi az po reStarte SNMP, resp po vypnuti a zapnuti
napajania SNMP adaptéra.

Potlagit servisné alarmy moézu uzivatelia na oboch urovniach pristupu. Obnovenie
docasne potlaenych alarmov méze iba uzivatel na vysokej urovni pristupu.

Dokument €. 290513 Copyright © by IMCO POWER
strana ¢.43 zo 65 stran IMCO POWER, s.r.o.




¢ IMCO POWER

Uzivatel'ska prirucka SNMP adaptér

AkEné alarmy

V konfiguracii je mozné povolit' 8 tzv. akénych alarmov, ktoré sa pri ich aktivacii zobrazia
v sekcii General Alarms. Tieto alarmy su prednostne uréené dohladovym systémov, ktoré
nasledne patriCne reaguju. V tejto sekcii su zobrazované alarmy suvisiace s celym systémom.

V zariadeniach a systémoch s akumulatormi je mozné v konfiguracii povolit akéné
alarmy On Battery a Low Battery. On Battery je vyhlaseny, ked je systém napajany z
akumulatorov (vypadok vstupného napajania, alebo realny odber pradu z akumulatorov). Low
Battery je vyhlaseny pri poklese napatia pod stanovené hodnoty poCas prevadzky z
akumulatorov.

Jeden z akénym alarmov je Communication Lost. Vyhlasi sa, ked nastane strata
komunikacie medzi meracou jednotkou (PM) zariadenia a SNMP adaptérom. Prejavi sa to
napriklad pri nahravani konfiguracie, ked PM komunikuje s programovacim zariadenim.

Systémové alarmy SNMP.

DalSou skupinou su systémové alarmy SNMP. Tieto alarmy si generované SNMP
adaptérom a informuju o tom, Ze definovana udalost sa vyskytla, alebo vykonala.
Zaznamenavaju sa len v histérii udalosti. Nie su zaradené v zZiadnej skupine Casti systému,
kedZe nie su dané konfiguraciou zariadenia. Su to :

StartUP — §tart, alebo restart SNMP adaptéra

TestMail — testovaci mail bol odoslany

Synchron Time — synchronizacia ¢asu SNMP adaptéra s ¢asovym serverom
No device — Ziadne udaje neboli naditané z meracej jednotky (PM)

ON battery — systém bezi zo zaloznych akumulatorov

Alarm No device nastane v pripade, ked sa nepodari nacditat udaje z meracej jednotky
(PM) do SNMP adaptéra. DoCasne sa mdze objavit po Starte zariadenia pri prili§ skorom
prihlaseni — po nacitani dat alarm zmizne. V pripade nepretrzitého vyskytu No device méoze ist
o poruchu PM, alebo SNMP adaptéra. Informacia o tomto alarme je v historii a v pravom
hornom rohu je Cierny napis NO devices. Ostatné stranky vtedy neobsahuju Ziadne udaje.

ON battery je periodicky alarm, ktory pravidelne posiela trapy (cca 1 minudta). Stav
systému je vyhodnoteny SNMP adaptérom na zaklade alarmov z meracej jednotky zariadenia.
Po prechode na normalnu prevadzku sa alarm prestane posielat. Nezobrazuje sa v historii.

Zobrazenie alarmov

POZNAMKA
Vzhlad jednotlivych stranok je zavisly od konfiguracie a typu zariadenia, preto obrazky v
nasledovnom texte sa mdzu liSit' od realnej situacie.

Na obrazku 6.1 je stranka System. V sekcii System Status General vidiet, v ktorych
Castiach systému sa alarmy nachadzaju — Power 1, Power 2, vystupné istenie a servisné
alarmy. Napatie akumulatorov je sice nizke, ale Zziadny dalSi alarm (napriklad istenie
akumulatorov) nie je pritomny. Stav systému (On Battery) je zobrazeny ¢ervenym pismom v
pravom hornom rohu. Situacia po potlaceni servisnych alarmov je na obr. 6.2.
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Obr. 6.1 — stranka System s viacerymi druhmi alarmov
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Obr. 6.2 — stranka System s potlaenymi servisnymi alarmami
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Obr. 6.3 — stranka Power 1
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Obr. 6.4 — stranka Power 2
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Na obrazkoch 6.3 a 6.4 su znazornené stranky Power 1 a Power 2. Zdroj v Power 1 ma
vypadok meni¢a a poruchu vystupného istenia (vystupné istenie je nakonfigurované v tomto
zdroji). Zdroj v Power 2 ma nefunkény jeden z dvoch menicov.

Na obrazku 6.5 je znazornena stranka Distribution, kde je v poruche jeden z
distribu€nych istiCov.
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Obr. 6.5 — stranka Distribution

Na obrazku 6.6 je znazornena stranka Alarm, kde su alarmy rozdelené podla typu do
skupin, ako je zdrojova sustava nakonfigurovana. Na obrazku su znazornené aj servisné
alarmy. Po stlaceni tlagidla STOP pri danom alarme, sa alarm doCasne potladi a deaktivuje.

Na obrazku 6.7 je znazornena stranka Alarm Present, kde su vypisané aktualne aktivne
alarmy formou zoznamu. Ked alarm zanikne, odstrani sa zo zoznamu.

V prvom stipci je uvedeny nazov aktivneho alarmu. V druhom stipci je uvedeny &as
trvania alarmu v sekundach.

V pripade vyskytu servisného alarmu sa vedla (v tretom stipci) objavi tlagidlo STOP. Po
jeho stlaceni sa prislusny servisny alarm do€asne potlaci a odstrani zo zoznamu.

Na obrazku 6.8 je znazorneny stav SNMP adaptéra (po prihlaseni) v stave alarmu No
device. Nepodarilo sa naditat’ udaje z meracej jednotky (PM) do SNMP adaptéra.
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Obr. 6.6 — stranka Alarm
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Obr. 6.7 — stranka Alarm Present
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Obr 6.8 — alarm No device

Na obrazku 6.9 je znazorneny stav SNMP v reZzime programovania. SNMP umoZziuje
rezim dohladu (8tandardny stav), alebo reZim programovania. V reZzime dohladu riadok state
zobrazuje hodnotu IMCO-PM. V rezime programovania riadok state zobrazuje hodnotu NET-
SIO a v pravom hornom rohu je Cerveny napis NET-S/O. Viac informacii najdete na konci
kapitoly ,9. AKTUALIZACIA KONFIGURACIE ZARIADENIA®.
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‘ History

1 Main Config
. Main page

B snMP Config
B Time config
B SI0 config

. User Config
. Alarm Config
. Alarm Present
. Logout

Expand All - Collapse all B

Obr 6.9 — SIO Config menu po vytvoreni komunikacného kanala
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7. KAPACITNY TEST

Zariadenie, alebo zdrojova sustava umoziiuje spustit kapacitny test akumulatorov na
dialku prostrednictvom SNMP adaptéra a tym zistit stav ich kapacity. Na to aby mohol byt
realizovany kapacitny test akumulatorov, zariadenie, alebo napajacia sustava musi mat
potrebné hardvérové vybavenie (blokovanie menicov, snimanie stavov).

Test sa spusta cez webové rozhranie SNMP adaptéra na stranke Control v sekcii
Capacity Test. Test je mozné spustit len pri normalnej prevadzke, ziadny alarm nesmie byt
pritomny. Test méZu spustat a zastavovat’ uzivatelia na oboch urovniach pristupu.

Riadenie a patricné hardvéroveé vybavenie zvyCajne zablokuje meniCe a akumulatory su
vybijané vystupnym prudom zataze. Pocas testu je sledované napatie a prad akumulatorov.

Pri zariadeniach so softvérom riadenymi meniémi s meracou jednotkou verzia 4
(PMver4) kapacitny test prebieha odliSnym spésobom. Riadenie riadi napatie tak, Zze
akumulator je vybijany konStantnym pradom, aj pri kolisavej zatazi. Na spustenie testu zataz
musi mat dostatoCnu velkost (viac ako cielovy vybijaci prud). Pri tychto typoch zariadeni,
pomocou zmeny konfiguracie, je mozné nastavit niektoré parametre kapacitného testu.

Kapacitny test méze skonéit troma spésobmi :

- normalne — test prebehol korektne az do stanovenej hranice napatia akumulatora.

- v dbsledku poruchy — ak sa vyskytla pocas testu porucha, alebo zmena stavu systému
(porucha napajania, vypadok istenia, pokles zataze a pod.).

- zasahom obsluhy — po stladeni tlacidla Stop v SNMP (na stranke Control).

Vysledkom testu je dosiahnuté napatie na akumulatoroch, dosiahnuty stredny prad,
stredna teplota a €as vybijania uvedeny v minutach. Na zaklade vybijacich tabuliek pre dany typ
akumulatorov a tychto vysledkov je mozné stanovit’ kapacitu akumulatorov.

Spustenie kapacitného testu

Tlacidla Start a Stop (stranka Control, sekcia Capacity Test) slizia na spustenie a
predCasné zastavenie testu. Na nasledujucich obrazkoch su znazornené stavy, stranky Control,
suvisiace s kapacitnym testom akumulatorov. Stav pred spustenim kapacitného testu je na obr.
71.

Test spustite tlaCidlom Start. Systém najprv skontroluje, €i su splnené podmienky na
spustenie testu a nasledne spusti kapacitny test. Kazdym stlacenim tlacidla Start, sa v histérii
zaznamena udalost PM1 Start Test Capacity. Po zablokovani (resp. podregulovani) meniCov sa
objavi alarm On Battery — tento alarm je tolerovany, pretoze systém je skuto€ne napajany z
akumulatorov — obr 7.2. Na stranke System, je tiez uvedena informacia o prebiehajucom
kapacithom teste — obr 7.3.

Pocas testu su sledované napétie na akumulatoroch, prud, teplota a €as vybijania.
Vybijaci prud v PMver4 ma zaporné znamienko. V pripade nemeranej teploty je zobrazovana
teplota 20 °C, resp. 0°C pre PMver2. Na kratky okamih moze vybijaci prad poklesnut pod
nastavenu hranicu, pri dlh§om poklese sa kapacitny test ukonéi z dévodu poruchy.
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Ukoncenie a zastavenie kapacitného testu
Normalne ukoncCenie testu je znazornené na obr. 7.4.

V pripade vyskytu poruchy pocas testu, alebo zmeny stavu systému (porucha napajania,
vypadok istenia, pokles zataZe a pod.) sa automaticky test zastavi — obr. 7.5.

Ak je to potrebné, je mozné test pred€asne ukoncit tlacidlom Stop — obr. 7.6.

Test zastavite tlacidlom Stop. Po ukonéeni testu riadenie obnovi zariadenie, alebo
systém do pdvodného stavu (odblokovanie meniov). Po automatickom ukonceni testu je
potrebné stladit tlacidlo Stop, v opaénom pripade nebude mozné znovu spustit’ kapacitny test.
Kazdym stlaCenim tlacidla Stop, sa v histérii zaznamena udalost PM1 Stop Test Capacity.

Vysledky kapacitného testu

Po skonCeni kapacitného testu sa zobrazuju hodnoty nizSie uvedenych veli¢in (v
prisludnych stlpcoch vedla tlacidiel Start a Stop) a dévod ukon&enia testu (obr. 7.4. — 7.6).
Vybijaci prud v PMver4 ma zaporné znamienko. V pripade nemeranej teploty je zobrazovana

teplota 20 °C, resp 0°C pre PMver2.

Zobrazené veli€iny vysledkov kapacitného testu :

Vbatt — napatie akumulatora

lawg — stredny vybijaci prad
Temp — stredna teplota

On Battery  — doba vybijania v minutach

Kapacitny test méze skondit troma spdsobmi :

- normalne — test prebehol korektne az do stanovenej hranice napatia akumulatora.

- v dbsledku poruchy — ak sa vyskytla pocas testu porucha, alebo zmena stavu systému
(porucha napajania, vypadok istenia, pokles zataze a pod.).

- zasahom obsluhy — po stlaceni tlacidla Stop.

Informacia o spdsobe ukoncenia testu a vysledky ostanu na stranke az zacatia dalSieho
testu. Vynulovanie tychto informacii nastane aj pri strate napajania, alebo reStarte meracej
jednotky zariadenia.

Na nasledujucich obrazkoch su znazornené stavy stranky Control suvisiace s
kapacitnym testom akumulatorov.
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Obr. 7.1 — stranka Control pred spustenim kapacitného testu akumulatorov
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Obr. 7.2 — stranka Control poCas spusteného kapacitného testu akumulatorov
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Obr. 7.3 — stranka System pocas spusteného kapacitného testu akumulatorov
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Obr. 7.4 — normalne ukonc¢enie kapacitného testu akumulatorov
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Obr. 7.5 — ukongenie kapacitného testu akumulatorov v désledku poruchy
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Obr. 7.6 — ukonc&enie kapacitného testu akumulatorov zasahom obsluhy
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8. SPRAVOVANIE SNMP — SNMPCK

Dodané CD k SNMP adaptéru ponuka spravcovsku miniaplikaciu SNMPCK.
Popis programu SNMPCK

Program SNMPCK je prikladom spravcovskej miniaplikacie. UmoZauje spravu 30
zariadeni s SNMP adaptérom. Grafickym spdsobom zobrazuje stav sledovanych zariadeni. V
pripade vyskytu alarmu v sledovanom zariadeni je mozné jednoduchym spésobom zobrazit
web stranku sledovaného zariadenia a zistit podrobnejsiu informaciu o stave zariadenia. Okrem
zariadeni IMCO POWER je mozné sledovat aj zariadenia inych vyrobcov.

Program funguje cez SNMP protokol. Odporu¢ame program mat na pevnom disku a vo
vlastnom adresari, kde budu aj dalSie subory suvisiace s nastavenim programu. Program nie je
nutné inStalovat.

Program spustite suborom snmpck2.exe, zobrazi sa zakladné okno — obr. 8.1.

snmpck 1.0.0.0

Eile System Device Log

Obr. 8.1 — zakladné okno programu

Popis zakladného menu

File — roletové menu pre pracu so subormi — obr. 8.2.

System — zobrazi nové okno s nastaveniami programu — obr. 8.4.

Device — zobrazi nové okno pre nastavenie sledovanych zariadeni — obr. 8.5.
Log — roletové menu pre vyber evidencie udalosti — obr. 8.3.

Start — tlacidlo spusti sledovacie okno pre zariadenia — obr. 8.11

File menu

Program umozriuje ulozit do textového suboru a v buducnosti z neho nacitat nastavenia
sledovanych zariadeni a niektoré nastavenia programu — obr. 8.2. Subor ma priponu *.DFL.

File — Null Setting ~ — vymaze nastavenia zariadeni a obnovi nastavenia programu.
File — Load Setting — nacita nastavenia sledovanych zariadeni a programu zo suboru.
File — Save Setting — ulozi aktualne nastavenia zariadeni a programu do suboru.

File — Exit — ukonci program.
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snmpck 1.0.0.0

ZCW System Device Log

Mull settings
Load settings
Save settings

Exit

File System Device il

Info

Errar

Debug
Start

Obr. 8.2. — File menu

Log menu

Obr. 8.3. — Log menu

Program umoziuje zapisovat udalosti do evidencie udalosti (tzv. log-ov). Su rozdelené
do troch skupin, ukladaji sa do textovych suborov, s preddefinovanymi nazvami
snmpck_info.log, snmpck_event _err.log a snmpck_debug.log.

Log — Info — zobrazi okno evidencie informacii (len niektoré UPS).
Log — Error — zobrazi okno evidencie o vyskytnutych chybach programu.
Log — Debug - zobrazi okno evidencie o vykonanych krokoch programu.

Nastavenie programu

Pri volbe polozky menu System v zakladnom okne programu sa zobrazi okno s

nastaveniami programu — obr. 8.4.

auto start — pri oznaceni, ihned po Starte programu spusti sledovanie zariadeni.
Data file — cesta ku *.gpl suboru, kde sa zapisuju udalosti sledovanych zariadeni.
Drive — disk, na ktorom je ulozeny *.gpl subor.

Total — celkova velkost disku (nacitané z operacného systému).

Free — zostavajuce miesto na disku (nacgitané z operacného systému).
Required — nastavuje maximalnu velkost *.gpl suboru.

WEB browser — cesta k programu webového prehliadaca.
Log/Event directory — cesta pre uloZenie evidencii udalosti — subory *.log.
Sound file — cesta k zvukovému suboru, ktory sa prehraje pri vyskyte alarmu.

Nastavenia programu auto start, Data file, Required a WEB browser sa zapisuju do

textového *.DFL suboru.

Program umoznuje prehravat zvuky vo formate *.wav.
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Exit
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Obr. 8.4. — System menu Obr. 8.5. — Device menu

Nastavenie sledovanych zariadeni

Pri volbe polozky menu Device v zakladnom okne programu sa zobrazi okno Set
Device, v ktorom sa urCuje zariadenie, ktoré je poZzadované nastavit — obr. 8.5.

Exit — zavrie okno Set Device

1 — 30 - reprezentuje sledované zariadenie, otvori okno pre nastavenie zariadenia.
Zlta farba — zariadenie je povolené na sledovanie
siva farba — zariadenie nie je povolené na sledovanie

Po kliknuti na Ciselnu ikonu, reprezentujucu zariadenie, otvori sa okno Set Device 1 —
30, v ktorom je mozné nastavit sledované zariadenie — obr. 8.6.

Name — umoznuje nastavit meno zariadenia.

UPS, Diesel, Imco - volba (jednej z moznosti) ¢i ide o UPS, Diesel generator, alebo
zariadenie IMCO POWER.

Enable — zaskrtnutie poli¢ka povoli sledovanie zariadenia.

Web — otvori web stranku zariadenia v internetovom prehliadadi.

Scan — zobrazi dostupné informacie z MIB tabulke zariadenia — obr. 8.7.

IPaddress — IP adresa sledovaného zariadenia.

SNMPport ~ — UDP port SNMP protokolu zariadenia, Standardne 161.

Community GET — nazov komunity pre prijem trapov (SNMP Traps).

Community SET — nazov komunity pre pristup do SNMP (SNMP Access).

Time of retries — peridoda obnovovania zberu udajov zariadenia z MIB tabuflky.

Time out(sec) — nastavenie ¢asového limitu pre vyhlasenie nedostupnosti zariadenia.

Pooling — nastavenie udajov, ktoré sa maju pravidelne zberat — obr. 8.8.

Test — otvori okno Test UPS — obr. 8.10.

OK, Cancel - zapisanie nastaveni, opustenie okna bez zmeny nastaveni.
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Funkcia Scan umoziuje vypis vSetkych dostupnych informacii MIB tabulky zariadenia,
vratane ciest v Strukture MIB tabulky a aktualnych hodndét vo formate podfa Standardu
RFC1213 — obr. 8.7.

Reply — obnovi udaje
Cancel — zatvori okno

Set Device 1 [$_< | M Scan Devic = IMCO POWER X
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Mame |r-.-1 CO POWER | o nime
Kontakt = SYScontact
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Obr. 8.6. — okno Set Device 1 — 30 Obr. 8.7. — volba Scan

Funkcia Pooling umoznuje pravidelny hromadny zber zvolenych udajov (max. 9 hodnét).
Interval zberu je zadany v poli Time of retries. Zberané udaje sa zapisuju v subore *.gpl.

Na obr. 8.8 je zobrazené okno, ktoré sa zobrazi po stlaCeni tlaCidla Pooling. Tu je mozné
nastavit, ktoré parametre sa maju sledovat. Funkcia Pooling je funkéna len pre niektoré typy
UPS.

Set Device 1 pooling X

walue[1] = Power Yoltage
walue[2] = Power Curent

| New | [ Deete | [ Ea | [ ok |

Obr. 8.8 — nastavenie parametrov pre pravidelny zber udajov
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Popis Set Device 1 pooling — obr. 8.8.

New — volba nového parametra — obr. 8.9.

Delete — vymaze zvoleny parameter zo zoznamu. Odporu¢ame mazat pozicie od konca.
Edit —zmena parametra na zvolenej pozicii — obr. 8.9.

OK  — zatvori okno a zapiSe nastavenia.

Poskytované parametre, ktoré je mozné zvolit sa liSia podla toho ¢&i zvolenym
zariadenim je UPS, Diesel, alebo IMCO POWER zariadenie.

Set Value (5] Il Test UPS - IMCO POWER X

Marufactured | il valiie

Model | il walue

Agent | il value

0K ] [ Canicel

Marne | null walue

Softversion | null walue |

AttachedDevice | il value

Reply ] ’ Set ] [ Cancel |

Obr. 8.9 — volba meranych udajov Obr. 8.10 — okno Test UPS
OK, Cancel - zapisanie nastaveni, opustenie okna bez zmeny nastaveni.
Funkcia Test (obr. 8.10) umoziuje otestovat dostupnost sledovaného zariadenia (len

UPS). Stlacenim tlacidla Test sa nacitaju identifikaéné udaje zariadenia a tlaidlom Set je
mozné zmenit meno napajacieho zariadenia, alebo UPS a napajaného zariadenia.

Reply — obnovi informacie

Set — nastavi Name a AttachedDevice
Cancel — zavrie okno

Name — meno UPS

AttachedDevice — napajané zariadenie

Funkcia Test je funk&na len pre niektoré typy UPS.
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Sledovanie zariadeni

Po stlageni tlaCidla Start v zakladnom okne sa spusti sledovacie okno — obr. 8.11. Toto
okno graficky znazorfiuje stav sledovanych zariadeni. Obsahuje 30 okien pre jednotlivé
zariadenia. V kazdom okne je uvedena adresa zariadenia, definovany nazov a jeho stav v
textovej forme. Stav je reprezentovany aj farbou okna.

zelena — no alarm — zariadenie pracuje korektne

Cervena — Alarm=(kéd) — zariadenie ma aktivny niektory alarm

Zlta — ERROR connect — porucha spojenia so zariadenim

siva — disable — zariadenie nie je povolené v nastaveniach

Program umoznuje po prichode alarmu prehrat nastaveny zvuk v nastaveniach
programu. Program umoziuje prehravat’ zvuky vo formate *.wav.

Niektoré UPS poskytuju kéd alarmu, ktory predstavuje definovanu poruchu.

Zariadenia IMCO POWER poskytuju dva kédy : Ziadny alarm (00 00 00 00 00 00),
pritomny alarm (00 00 00 00 01 00).

PoloZky menu sledovacieho okna :

Exit — ukoncenie programu.
Stop — zastavenie sledovania zariadeni, navrat do zakladného okna.

Menu pravého tlacidla mysi nad danym oknom ponuka tieto moznosti :

Scan — vypis povolenych udajov z MIB tabulky s hodnotami — obr. 8.7.
Web — otvori webovu stranku SNMP adaptéra zariadenia.

Dvojklikom mysi na okno daného zariadenia sa zobrazi web stranka SNMP adaptéra
toho zariadenia.

snmpck 1.0.0.0

Exit Stop
1 192.168.1.201 3 102.168.1.203|] 4 5 6

P31500.T5 48135 STR30.5 4830 UPS 4 UPS 5 UPS 6
no alarm ERROR connect disable disable disable

7 8 9 10 11 12
UPS 7 UPS 8 UPS 9 UPS 10 UPS 11 UPS 12
disable disable disable disable disable disable

13 14 15 16 17 18
UPS 13 UPS 14 UPS 15 UPS 16 UPS 17 UPS 18
disable disable dizable disable disable disable

19 20 21 22 23 24
UPS 19 UPS 20 UPS 21 UPS 22 UPS 23 UPS 24
dizable dizable dizable disable dizable dizable

25 26 27 28 29 30
UES 25 UFS 26 UPS 27 UPS 28 UES 29 UES 30
disable disable disable disable disable disable

Obr. 8.11 — sledovacie okno
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9. AKTUALIZACIA KONFIGURACIE ZARIADENIA

SNMP adaptér umoznuje aktualizaciu softvéru meracej jednotky zariadenia. ZvyCajne
zariadenia IMCO POWER osadené SNMP adaptérom maju meraciu jednotku (PM), ktora v
sebe obsahuje zavadzaci softvér (tzv. BootLoader) a aplikacny softvér (resp. aplikaciu).
Aplikacia obsahuje v sebe aj nastavovacie data a kalibrané konstanty (resp. konfiguraciu).
Zavadzaci softvér PM nie je mozné menit na dialku Ziadnym spésobom — je to mozné len
pomocou osobitného hardvéru, pripojeného na priamo k PM zariadenia.

NizSie opisanym spbésobom je mozné nahrat iba aplikaciu zariadenia. Spésob
aktualizacie opisany v tejto kapitole umozhuje do zariadenia nahrat aplikaciu (napriklad so
zmenenou konfiguraciou), ale neumoznuje vycitanie ani zmenu jej konfiguracie.

Na nahratie aplikacie je potrebné mat datovy subor, potrebny softvér a pocitac.
Aktualizaciu je mozné urobit aj na vacsie vzdialenosti v dobrej a stabilnej sieti. Poc¢ita¢ a SNMP
by v idedlnom pripade mali byt v tej istej sieti. Sietové zariadenia ako su mosty, routre,
prepinaCe a pod. ak nie su spravne nastavené mézu spésobovat’ problémy.

Prednostne odporu€ame priame prepojenie PC a SNMP pre pripad, Zze by pocas
nahravania nastala porucha siete, ktora by prerusila tento proces. Zariadenie by sa mohlo stat
nedostupné a nefunkéné. Pre priame prepojenie je potrebny krizeny TP kabel.

Datovy subor Vasho zariadenia a potrebny softvér mdzete ziskat na poziadanie v
servisnom stredisku IMCO POWER. V pripade potreby zmeny parametrov Vam bude zmenena
konfiguracia podla poziadaviek. Datovy subor ma priponu *.dat.

Postup nahratia konfiguracie

Na nahratie aplikacie je potrebny program IMCObload.exe. Tento program sa nachadza
aj na CD médiu dodavanom s SNMP adaptérom. Program a aj datovy subor odpori¢ame mat
na pevnom disku PC a nie na vymennom médiu. Program nie je nutné inStalovat.

Spustite program IMCObload.exe — obr. 9.1.

: IMCObload v1.0 X
P address  |192.168.1.200 Exit |
Pr address 1 PM
Timneout lmi | Dewnload |
SMNPbox Get State |
Fezet |
un APP |
run BL |
Feset |

Obr. 9.1 — hlavna obrazovka IMCObload
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Nastavte |IP adresu cielového zariadenia.

POZNAMKA
Odporu€ame aby servisny PC bol v tej istej sieti ako cielové zariadenie.

Stlacte tlacidlo Download a najdite spravny *.dat subor — obr. 9.2.

Download Aplication E]
Look in: [ 2013 App - eEsE-
)5ervis
;,3 |]pm2.6.3 STR30.5 22030 30032086 12.dat
Wy Recent [ 35 .
Documents /313,31 p51500, 5 4815 1HE 2610597312.dat
DEe top IMCObload
A Download to PM1
C:\Panelove MeradloKonfiguracny soft PM 212013 App'PM2. 31 PS150.]5 2406 0305309413, dat
My Documents
- o
My Computer
L File game [PM2.31 PS150.05 2408 02053034138t~ Open
My Network  Files of type [ 2pp file~.cat) - Cancel
PEED I™ Open as ead-only
" , . .pe Vv . P
Obr. 9.2 — volba suboru Obr. 9.3 — potvrdenie verifikaénej otazky

Potvrdte verifikaénu otazku (obr. 9.3) spravnosti suboru — zacne sa nahravaci proces.

Nahravanie aplikacie prebieha v tzv. BL rezime. Na displeji PM zdroja je napis BL mode. Proces
trva cca 5 min (obr. 9.4).

Po uspednom skon&eni nahravania (obr. 9.5), pracu ukoncite stlatenim tladidla Exit v
hlavhom okne programu.

¢ IMCObload v1.0 X ¢ IMCObload v1.0 3
Device Device
IP-address 152.168.1.200 IP-address 192.168.1.200
PM-address 1 PM-address 1
UP-number 2 UP-number 2
SW-version 256 SW-version 256
SerialNumber 000000 SerialNumber 000000
—-- AFP mode —-- APP mode
Operation Operation
Download PM1 Download PM1
C:APanelove MeradiosKonfiguracny soft PM 2\PM2.31 PS180.5 2406 0305309413 H & open 5CI ~
GET status PM1 B n BL [
open COM: 192,168.1.200 start download
open SCI 0200015002000048
n BL un APP
start download = close SC1 =
10003401 0F 0937E O0E 2E SECEDENEOEDED OE 9467 16BL. b
Cloze: Close

Obr. 9.4 — nahravaci proces prebieha Obr. 9.5 — nahravaci proces ukonéeny
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Dalsie funkcie programu IMCObload

IMCObload umozfiuje aj dalSie operacie s meracou jednotkou zariadenia (PM),
opisované tlacidla su na obr. 9.1.

Exit — ukonci program IMCObload.

Get State — zisti stav PM, ¢i je v rezZime BootLoadera (BL mode) alebo aplikacie
(APP mode) — obr. 9.6.

run APP — prepne PM do rezimu APP mode, spusti sa aplikacia — obr. 9.7.

run BL — prepne PM do rezimu BL mode — obr. 9.8.

Reset (v sekcii PM) — reStartuje PM zariadenia — obr. 9.9.

Reset (v sekcii SNMPbox) - restartuje SNMP adaptér — obr. 9.10.

= IMCObload v1.0 X < IMCObload v1.0 3

Device Device

IP-address 192.168.1.200 IP-address 192.168.1.200

PM-address 1 PM-address 1

UP-number 2 —-— APF mode

SW-version 256

SerialNumber 000000

—--- AFP mode

Operation Operation

GET status PM1 Run APP PM1

14052013 15.10.00 —GET status M1 14.05.2013 15:11:48 —1un PP PM1

open COM: 192.168.1.200 open COM: 182.168.1.200

open SCI open SCl

close SCI close SC1

Close w
Obr. 9.6 — volba Get State Obr. 9.7 — volba run APP
= IMCObload v1.0 X = IMCObload v1.0 3
Device Device
IP-address 192.168.1.200 IP-address 192.168.1.200
PM-address 1 PM-address 1
—-- BL mode —-— APF mode
--- reset in progress
Operation Operation
Run BL PM1 Reset PM1

14,05 203 151 2:27 -t BL P 1405, 203 151107 —teset PM1

open COM: 192.168.1.200 open COM: 182.168.1.200

open SCI open 5CI

close SCI close SCI

Close Close
Obr. 9.8 — volba run BL Obr. 9.9 — volba Reset (PM)
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¢ IMCObload v1.0 ]

Opetration

Reset SNMPhox

14.08.2013 151307 ~—reset SNMPhox
open COM: 192.168.1.200

Close

Obr. 9.10 — volba Reset (SNMPbox)

Zariadenia s PMver4

Zariadenia IMCO POWER s meracou jednotkou verzia 4 (PMver4), napriklad softvérom
riadené menie typu LS1500, umozhuju zmenu konfiguracie uzivatefom. V konfiguracii je
mozné menit napriklad napatie meniCov (pri softvérom riadenych meniCoch), parametre
akumulatorov, parametre kapacitného testu a pod. Na vycitanie, zmenu a nahratie konfiguracie
je potrebné dalSie softvérové vybavenie. Popis tohto softvérového vybavenia nie je témou tejto
prirucky, je opisané v uzivatelskych priru¢kach tychto zariadeni.

Vycéitanie a nahratie konfiguracie je mozné viacerymi spésobmi. Jednou z moznosti
pristupu je prostrednictvom SNMP adaptéra. K tomuto ucelu sa vyuziva stranka S/O Config.
Pomocou softvérového vybavenia a stranky S/O Config sa vytvori komunikaény kanal na
komunikaciu meracej jednotky (PMver4) zariadenia a pocitaa. SNMP umoznuje (v suvislosti s
komunikaénym kanalom) rezim dohladu (Standardny stav), alebo rezim programovania.

Na obrazku 9.11 je zobrazena stranka S/O Config po vytvoreni komunikaéného kanala.
V rezime dohladu riadok state zobrazuje hodnotu IMCO-PM. V rezime programovania riadok
state zobrazuje hodnotu NET-S/O a v pravom hornom rohu je Cerveny napis NET-S/O.

(€] IMCO POWER Alarms: 2 NET-SIO

B system COM definitions

[ Power Port 25

. Battery Baud 9600 =l

- Distribution set NET-SIO. ¢

. Control =rora ETSG
Al

B Alarm o

. History 7

& Main Config
‘ Main page

W SNMP Config
‘ Time Config
B SID config
W user config
. Alarm Config
B Alarm Present
. Logout

Expand all - Collapse all

[«

Obr. 9.11 — SIO Config menu po vytvoreni komunikacného kanala
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10. DODAVANE PRISLUSENSTVO

- CD médium s programovym vybavenim a touto priru¢kou

11. ZARUKA

IMCO POWER poskytuje Standardne zaruku na vSetky svoje produkty 24 mesiacov od
datumu dodania zariadenia.

POZNAMKA

Zaruka sa nevztahuje na zavady spbsobené nespravnou instalaciou, chybnym
pouzivanim, upravami vykonanymi inou osobou ako autorizovanym agentom, alebo
abnormalnymi prevadzkovymi podmienkami.

12. SERVIS

SNMP adaptér nevyzaduje Specialny servis. Odporu€ame vymenit litiova batériu
(CR2032 — 3V) kazdych 5 rokov. To je mozné realizovat iba prostrednictvom servisného
strediska IMCO POWER.

Zariadenia IMCO POWER (zdroje, napajacie zdrojové sustavy) patria do skupiny
vyhradenych technickych zariadeni.

V zmysle vyhlasky ¢. 508/2009 MPSvR Slovenskej Republiky je potrebné vykonavat
jeden krat do roka odbornu prehliadku a odbornu skusku technikom pre odborné prehliadky a
odborné skusky vyhradenych technickych zariadeni — elektrickych.

13. KONTAKT

V pripade potreby zabezpecenia servisu, poradenskej €innosti Vam radi poskytneme
blizSie informacie a sluzby na adrese :

IMCO POWER, s.r.o. tel. : 02- 6446 3311

Polianky 18/A fax : 02- 6920 1451

841 01 Bratislava 42 e-mail : imcopower@imcopower.sk
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